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Directives d'évaluation des prestations


Numéro de module	182
Titre du module	Implémenter la sécurité système.
Titre	DEP Module 182-3 - 3 Eléments - Examen écrit individuel, Travail pratique de mise en oeuvre, Etude de cas


	
Aperçu	Mise en oeuvre et comportement correct avec des moyens informatiques afin d'élever et d'améliorer la sécurité système.


Nombre d'éléments	3
Numéro de l'élément	1

Description	Réseau: déceler des points faibles par des saisies écran et proposer/mettre en oeuvre des améliorations.Mesures sur la sécurité système: planification d'une protection efficace contre les accès internes et de tiers dans une PME.

Objectifs opérationnels
1	Examiner des systèmes existants (clients, serveurs, composants réseau et services) de manière ciblée en regard des lacunes de sécurité et des manques de configuration avec des moyens appropriés.
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	30
Durée indicative (recommandation)	1

Critères d'évaluation.	Réseau, 40-50% du total des pointsMesures sécurité système, 50-60% du total des points

Moyens d'aide	OrdinateurNotes (max. 2 pages A4 manuscrites)

Relation à la pratique	Plan de formation technique des systèmes:B.2.1: Reconnaître et évaluer les critères de sécurité en tenant compte des besoins du client et de l‘environnement.B.2.2: Concevoir des mesures de sécurité dans le réseau afin de mini-miser les risques (filtrage MAC, malware/virus, VLAN, VPN y.c. le cryptage, security-gateways, contrôles des accès), planifier la mise en œuvre.B.2.3: Mettre en œuvre les mesures de sécurité et tester leurs fonctionnalités.


Nombre d'éléments	3
Numéro de l'élément	2

Description	Réglages de sécurité: planifier et exécuter les réglages de sécurité pour un système d'exploitation, des applications, des utilisateurs et des composants réseau.Mise à niveau: planifier et exécuter la mise en oeuvre.Sécurité système: exécuter la consolidation des systèmes.

Objectifs opérationnels
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.
3	Implémenter et documenter des mesures de sécurité.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	30
Durée indicative (recommandation)	2

Critères d'évaluation.	Réglages de sécurité: 50-60% du total des pointsMise à niveau: 10-20% du total des pointsSécurité système: 20-30% du total des points

Moyens d'aide	Environnement virtuel serveur/client

Relation à la pratique	Plan de formation technique des systèmes:B.3.1: Surveiller la performance, la sécurité, la disponibilité, les accès (IDS ou accès des personnes), contenu des données, journaux log, analyser et proposer des mesures avec des outils appropriés (Realtime-Monitoring ou contrôles périodiques).B:3.3: Mettre en œuvre des adaptations dans le réseau (incl. mise en service de NMS), documenter celles-ci et vérifier leur efficacité.C.4.3: Installation des systèmes en tenant compte des précautions nécessaires de sécurité (droits d’accès, sécurité des données, reprise après sinistre), performance, et installer la disponibilité.


Nombre d'éléments	3
Numéro de l'élément	3

Description	Exigences: planification, documentation et mise en oeuvre partielle de la sécurité système dans une PME (système ICT, engagement du support, évaluation des risques).Choix: installer et configurer HDIS ou implémenter des mesures de protection contre les attaques virales et de phishing.

Objectifs opérationnels
3	Implémenter et documenter des mesures de sécurité.
4	Installer et configurer un Host Intrusion Detection System (HIDS) sur un système pré-sécurisé selon directives.
6	Surveiller la sécurité système implémentée.

Forme de l'épreuve	Étude de cas

Pondération en %	40
Durée indicative (recommandation)	8

Critères d'évaluation.	Sécurité des systèmes ICT: 20% du total des pointsEngagement et organisation du support: 15% du total des pointsEvaluation des risques: 25% du total des pointsImplémenter les mesures de sécurité: 25% du total des pointsPrésentation et entretien professionnel: 15% du total des points

Moyens d'aide	Environnement virtuel serveur/clientLogiciels spécifiques aux thèmes

Relation à la pratique	Plan de formation technique des systèmes:B.3.2: Proposer des scénarios (incl. pour des situations extrêmes et de secours) et planifier les étapes nécessaires d‘amélioration.C.5.3: Installer les services réseaux (par ex. les services cloud, CMS, serveurs web et d‘applications, etc.) incl. les langages des scripts ou de programmation côté serveur en tenant compte des précautions nécessaires de sécurité, de la performance et de la disponibilité.D.2.2: Assurer la sécurité système et d’exploitation. Respecter les droits, vérifier les règles d’authentification et d’autorisation et les mettre en œuvre de manière conséquente.D.2.5: Tester et documenter la fonctionnalité, les performances et la sécurité des systèmes.
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