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Directives d'évaluation des prestations


Numéro de module	182
Titre du module	Implémenter la sécurité système.
Titre	LBV Modul 182-5 -  1 Elemente - Praktische Umsetzungsarbeit


	
Aperçu	Aufgrund einer Fallbeschreibung eine vorgegebene IT-Umgebung bezüglich Systemsicherheit überprüfen, beurteilen und Verbesserungen implementieren. Ein in der IT-Umgebung eingesetztes HIDS konfigurieren und dessen Funktion überprüfen. Die praktische Umsetzungsarbeit ist als Einzelarbeit durchzuführen.


Nombre d'éléments	1
Numéro de l'élément	1

Description	Anhand einer detaillierten Fallbeschreibung sind in einer gegebenen IT-Umgebung Massnahmen für das Härten des Systems festzulegen und Sicherheitsmassnahmen gemäss Vorgaben umzusetzen. Zusätzlich ist ein vorgegebenes System mittels Tools auf Sicherheitslücken und Konfigurationsmängel zu untersuchen sowie ein HIDS zu konfigurieren und dessen Funktion zu überprüfen. Die vorgegebene IT-Umgebung kann entweder durch die Berufslernenden im Modulverlauf erstellt worden sein oder als virtuelle Umgebung für die Prüfung zur Verfügung gestellt werden.

Objectifs opérationnels
1	Examiner des systèmes existants (clients, serveurs, composants réseau et services) de manière ciblée en regard des lacunes de sécurité et des manques de configuration avec des moyens appropriés.
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.
3	Implémenter et documenter des mesures de sécurité.
4	Installer et configurer un Host Intrusion Detection System (HIDS) sur un système pré-sécurisé selon directives.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du HIDS. Au besoin, mettre à jour la documentation système.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	100
Durée indicative (recommandation)	4

Critères d'évaluation.	Die Handlungsziele werden mit einzelnen oder mehreren Unteraufgaben geprüft. Jede Unteraufgabe wird mit 0,1,2 oder 3 Punkten bewertet, wobei die Gewichtung unterschiedlich sein kann. Die Note wird mit einer linearen Notenskala berechnet. Die Bewertungskriterien können z.B. anhand folgender Handlungen festgelegt werden.HZ1 (25-30%)In geeigneter Form und möglichst durch technische Hilfsmittel unterstützt die vorgegebene IT-Umgebung auf Sicherheitslücken und Konfigurationsmängel hin untersuchen und dokumentieren. Von Vorteil ist dabei eine Client-Server-Umgebung einzusetzen. (Z.B. Pentest von Kali-Linux auf MS-Windows-Server) HZ2 (15-20%) Ausgehend von gegebenen Informationen (Fallbeschreibung, Printscreens von Konfigurationen) Massnahmen für das Härten des Systems festlegen. HZ3 (25-30%)Sicherheitsmassnahmen nach Vorgabe in gegebener IT-Umgebung umsetzen und die entsprechenden Schritte dokumentieren. HZ4 (15%-20%)Mit geeigneten Regeln ein zuvor bereits installiertes HIDS konfigurieren und den Funktionsnachweis der Regeln mit Testdaten belegen und dokumentieren. HZ5 (15-20%)Protokollierter Netzwerkverkehr und/oder abgegebene Logfiles auf Anomalien untersuchen. Administratives (0 – 10%)Einhaltung der Prüfungsvorgaben.

Moyens d'aide	Open book: Alle Unterlagen ausser alten Prüfungslösungen sind erlaubt.

Relation à la pratique	Bildungsplan Systemtechnik:B2.1: Erkennen und bewerten Sicherheitsrisiken unter Berücksichtigung des Umfelds.B2.3: Setzen die Sicherheitsmassnahmen um und testen ihre Funktion.B3.1: Überwachen die Sicherheit, Zugriffe (IDS), Dateninhalte, Logjournale mit geeigneten Werkzeugen (Realtime-Monitoring oder periodische Kontrolle) und analysieren sie.B3.2: Schlagen Szenarien (inkl. für Extremsituationen und Notfallsituationen) vor und planen die nötigen VerbesserungsschritteC4.3: Installieren die Systeme unter Berücksichtigung der notwendigen Sicherheitsvorkehrungen (Zugriffsberechtigung, Datenbanksicherung, Disaster-Recovery), Performance und Verfügbarkeit.C5.3: Installieren die Netzdienste (z.B. Cloudservices, CMS, Webserver/-applikationen, etc.) inkl. serverseitiger Script- und/oder Programmiersprachen unter Berücksichtigung der nötigen Sicherheitsvorkehrungen, Performance und Verfügbarkeit.D2.2: Stellen System- und Betriebssicherheit sicher indem sie das Einhalten der Berechtigungen, Authentifizierungs- und Autorisierungsregeln überprüfen und konsequent umsetzen.D2.5: Testen die Funktionalität, Performance und Sicherheit der Systeme und dokumentieren die Testergebnisse.
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