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Directives d'évaluation des prestations


Numéro de module	184
Titre du module	Implémenter la sécurité réseau.
Titre	DEP Module 184-1 - 3 Eléments - Travail/rapport écrit, Présentation des résultats d'un travail, Examen écrit individuel


	
Aperçu	Cette DEP est composée de 3 éléments:- Travail pratique / documentation (partie 1)- Examen/présentation orale (partie 2)- Examen final avec des questions de théorie (partie 3)


Nombre d'éléments	3
Numéro de l'élément	1

Description	Elaboration d'une analyse des risques. A cet effet, un environnement est examiné (plan de réseau, analyse des log, etc.) et l'évaluations est fixée par écrit.

Objectifs opérationnels
1	Examiner fondamentalement un réseau existant en regard des lacunes de sécurité à l’aide de la documentation réseau et des moyens techniques appropriés.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du NIDS. Au besoin, mettre à jour la documentation système.
6	Surveiller la sécurité réseau implémentée.

Forme de l'épreuve	Travail / rapport écrit

Pondération en %	20
Durée indicative (recommandation)	2

Critères d'évaluation.	20% pour une analyse exhaustive30% pou une documentation correcte des menaces (au moins 5)30% pour les objectifs de protection corrects et complètement documentés (au moins 5)20% pour des mesures judicieuses (au moins 2)

Moyens d'aide	Tous les documents sont autorisés (documents de cours, Internet, etc.)

Relation à la pratique	Découvrir les points faiblesProposer des mesuresChoisir des moyens appropriés


Nombre d'éléments	3
Numéro de l'élément	2

Description	Les candidats établissent un concept pour des accès externes, ainsi que des directives d'utilisation pour l'accès a à WAN. Le concept est ensuite présenté.

Objectifs opérationnels
2	Elaborer un concept pour un accès réseau externe, définir les directives d’utilisations dans le WAN, et fixer les technologies pour l’accès externe dans le LAN.

Forme de l'épreuve	Présentation des résultats d'un travail

Pondération en %	30
Durée indicative (recommandation)	1

Critères d'évaluation.	50% La présentation contient tous les principaux éléments du concept.20% La présentation est compréhensible du point de vue contenu et à un fil conducteur.20% Les directives relatives au temps et la forme de la présentation sont respectées.10% Les questions de l'enseignant sont répondues de manière compétente.

Moyens d'aide	Tous les documents sont autorisés (documents de cours, Internet, etc.)

Relation à la pratique	Communication relative à un thème.


Nombre d'éléments	3
Numéro de l'élément	3

Description	Vérification du niveau des connaissances théoriques avec un examen final écrit. L'examen contient des exemples pratique discuté durant les CIE. Les configurations des systèmes de sécurité doivent être analysés et pouvoir être optimisés.

Objectifs opérationnels
1	Examiner fondamentalement un réseau existant en regard des lacunes de sécurité à l’aide de la documentation réseau et des moyens techniques appropriés.
2	Elaborer un concept pour un accès réseau externe, définir les directives d’utilisations dans le WAN, et fixer les technologies pour l’accès externe dans le LAN.
3	Configuration de la sécurité système (par ex. accès distant, Firewall, Proxy) selon le concept élaboré.
4	Installer, configurer et installer dans le réseau le NIDS selon les directives.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du NIDS. Au besoin, mettre à jour la documentation système.
6	Surveiller la sécurité réseau implémentée.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	50
Durée indicative (recommandation)	2

Critères d'évaluation.	5% Analyse du flux de données10% Possibilités et fonctionnalités d'un NIDS15% Echange de données sûr entre LAN/WAN20% Systèmes de sécurité et accès20% Surveillance de la sécurité réseau40% Analyser un réseau existant de manière ciblée sur les lacunes de sécurité, analyse log.

Moyens d'aide	Aucun

Relation à la pratique	Pouvoir appliquer la théorie en relation avec un exemple pratique.
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