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Directives d'évaluation des prestations


Numéro de module	182
Titre du module	Implémenter la sécurité système.
Titre	DEP Module 182-6 -  3 Eléments - Travail pratique de mise en oeuvre, Traitement d'un projet, Présentation des résultats d'un travail


	
Aperçu	Atelier dont l'objectif est la mise en place d'une infrastructure réseau et la sécurisation de celle-ci à l'aide de différentes solutions IDS/IPS (Intrusion Detection System / Intrusion Prevention System).


Nombre d'éléments	3
Numéro de l'élément	1

Description	Examen pratique individuel d'installation et de configuration d'un routeur / firewall répondant aux critères de sécurité demandés dans la consigne.

Objectifs opérationnels
1	Examiner des systèmes existants (clients, serveurs, composants réseau et services) de manière ciblée en regard des lacunes de sécurité et des manques de configuration avec des moyens appropriés.
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.
3	Implémenter et documenter des mesures de sécurité.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	20
Durée indicative (recommandation)	90

Critères d'évaluation.	Un nombre de points approprié sera attribué selon la complexité des questions. Le total de points sera converti en note.

Moyens d'aide	L'utilisation du formulaire technique personnel est autorisé

Relation à la pratique	Les élèves doivent avoir les compétences pour configurer le routeur / firewall et sécurisé l'infrastrucutre réseau.


Nombre d'éléments	3
Numéro de l'élément	2

Description	Sur la base d'un cahier des charges, les élèves installent une infrastructure réseau sécurisée et/ou utilisent des outils de tests d'intrusion. Ils mettent en place les outils IDS/IPS idoine et analysent les logs produits.Ils réalisent en parallèle plusieurs tutoriaux vidéos sur l'installation, l'utilisation et l'analyse faite avec ces outils.

Objectifs opérationnels
1	Examiner des systèmes existants (clients, serveurs, composants réseau et services) de manière ciblée en regard des lacunes de sécurité et des manques de configuration avec des moyens appropriés.
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.
3	Implémenter et documenter des mesures de sécurité.
4	Installer et configurer un Host Intrusion Detection System (HIDS) sur un système pré-sécurisé selon directives.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du HIDS. Au besoin, mettre à jour la documentation système.
6	Surveiller la sécurité système implémentée.

Forme de l'épreuve	Traitement d'un projet

Pondération en %	40
Durée indicative (recommandation)	720

Critères d'évaluation.	Attribution d'un note selon les critères de correction définis dans une grille d'évaluation.Les critères sont basés sur la couverture des besoins exprimés dans la cahier des charges ainsi que sur la qualité des tutoriaux réalisés.

Moyens d'aide	Toute documentation est autorisée

Relation à la pratique	Les élèves doivent être capable d'installer, de configurer et d'utiliser des logiciels de gestion de la sécurité informatique. Ils doivent être capable d'analyser les rapports générés par les outils et prendre les mesures qui s'imposent pour améliorer la sécurité du réseau.


Nombre d'éléments	3
Numéro de l'élément	3

Description	Les élèves effectuent une présentation de la solution mise en place dans le cadre du projet : présentation du projet, démarche et constats. Ils apportent un soin particulier à la vulgarisation des termes utilisés.

Objectifs opérationnels
3	Implémenter et documenter des mesures de sécurité.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du HIDS. Au besoin, mettre à jour la documentation système.
6	Surveiller la sécurité système implémentée.

Forme de l'épreuve	Présentation des résultats d'un travail

Pondération en %	40
Durée indicative (recommandation)	15

Critères d'évaluation.	Attribution d'un note selon les critères de correction définis dans une grille d'évaluation.

Moyens d'aide	Toute documentation est autorisée

Relation à la pratique	Les élèves doivent être capable de présenter leur travail à des personnes qui ne sont pas du métier
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