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Directives d'évaluation des prestations


Numéro de module	145
Titre du module	Exploiter et étendre un réseau.
Titre	DEP Module 145-2 - 2 Eléments - Examen écrit individuel, Travail pratique de mise en oeuvre


	
Aperçu	La surveillance des performances et de la disponibilité d'un réseau, l'interprétation des données ainsi que l'extension du réseau avec WAN/LAN selon directives, la liaison sécurisée de réseaux distants au moyen de VPN, l'élimination des pannes doivent être réalisés et vérifiés à l'aide de devoirs pratiques, avec l'aide de Packettracer et d'un outil de monitoring comme par ex. Icinga. Les connaissances nécessaires à cet effet seront vérifiées dans un test par écrit.


Nombre d'éléments	2
Numéro de l'élément	1

Description	Examen écrit individuel sous forme de QCM à 30 questions comprenant chaque fois quatre réponses possibles.Les objectifs opérationnels seront chacun vérifié avec 6 questions.Les questions du QCM vérifieront les connaissances opérationnelles nécessaires aux actions de chaque OO et à a relation à la pratique décrite ci-après.

Objectifs opérationnels
2	Surveiller, enregistrer, verbaliser les performances et la disponibilité du réseau avec les utilitaires adéquats. Interpréter les résultats (Logfiles).
3	En cas de problème, saisir systématiquement les symptômes et messages d´erreur. Cerner les problèmes avec des utilitaires, reproduire et éliminer les erreurs.
4	Répartir et configurer un réseau en VPN.
5	Etendre des réseaux avec le sans fil et configurer avec un accès sécurisé.
6	Relier de manière sûre des réseaux locaux distants.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	25
Durée indicative (recommandation)	1

Critères d'évaluation.	Il n'y aura qu'une réponse possible par question du QCM qui donnera un point. Tous les autres cas ne donne pas de point.

Moyens d'aide	Aucun

Relation à la pratique	Evaluer et acquérir les composants réseaux appropriés en tenant compte des besoins en largeur de bande, des moyens, des prérequis et compatibilité du matériel.Concevoir des mesures de sécurité dans le réseau afin de minimiser les risques.Proposer des scénarios (incl. pour des situations extrêmes et de secours) et planifier les étapes nécessaires d‘amélioration.Mettre en œuvre des adaptations dans le réseau (incl. mise en service de NMS), documenter celles-ci et vérifier leur efficacité.Lire et interpréter des schémas (plan électrique, plan réseau).Surveiller et administrer le réseau (monitoring: performance, flux de données, stabilité, malware, firewall, etc.).Poursuivre les incohérences et, le cas échéant, proposer des mesures appropriées, resp. les prendre selon les directives de l’entreprise.Concevoir et réaliser des extensions réseau en tenant compte des coûts d’acquisition et d’exploitation.


Nombre d'éléments	2
Numéro de l'élément	2

Description	Le travail écrit individuel s'appuie sur un exemple de cas, sur lequel tous les devoirs d'orientent.Il s'agit, pour le cas formulé, de relier dans le Packettracer des réseaux locaux distants au moyen de VPN, de subdiviser les réseaux locaux en LAN virtuels et d'étendre avec un accès sécurisé au WLAN, ainsi que de configurer le NAT. Ensuite, dans le cadre d'un devoir partiel, il s'agit d'analyser des erreurs et de surveiller les composants réseaux avec snmp.L'installation d'une surveillance réseau ainsi que l'analyse des données collectées, le tout sera exécuté avec l'aide d'Icinga et d'un simulateur snmp.

Objectifs opérationnels
1	Interpréter et mettre à jour la documentation d´un réseau.
2	Surveiller, enregistrer, verbaliser les performances et la disponibilité du réseau avec les utilitaires adéquats. Interpréter les résultats (Logfiles).
3	En cas de problème, saisir systématiquement les symptômes et messages d´erreur. Cerner les problèmes avec des utilitaires, reproduire et éliminer les erreurs.
4	Répartir et configurer un réseau en VPN.
5	Etendre des réseaux avec le sans fil et configurer avec un accès sécurisé.
6	Relier de manière sûre des réseaux locaux distants.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	75
Durée indicative (recommandation)	3

Critères d'évaluation.	Grille d'évaluation avec critères et attribution des points transparente pour les personnes en formation.

Moyens d'aide	Livre ouvert.Pas de moyens de communication.Pas d'Internet

Relation à la pratique	Evaluer et acquérir les composants réseaux appropriés en tenant compte des besoins en largeur de bande, des moyens, des prérequis et compatibilité du matériel.Concevoir des mesures de sécurité dans le réseau afin de minimiser les risques.Proposer des scénarios (incl. pour des situations extrêmes et de secours) et planifier les étapes nécessaires d‘amélioration.Mettre en œuvre des adaptations dans le réseau (incl. mise en service de NMS), documenter celles-ci et vérifier leur efficacité.Lire et interpréter des schémas (plan électrique, plan réseau).Surveiller et administrer le réseau (monitoring: performance, flux de données, stabilité, malware, firewall, etc.).Poursuivre les incohérences et, le cas échéant, proposer des mesures appropriées, resp. les prendre selon les directives de l’entreprise.Concevoir et réaliser des extensions réseau en tenant compte des coûts d’acquisition et d’exploitation.
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