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Directives d'évaluation des prestations


Numéro de module	114
Titre du module	Mettre en œuvre des systèmes de codification, de compression et d’encryptage.
Titre	DEP Module 114-2 - 3 Eléments - Travail / rapport écrit, Présentation des résultats d'un travail, Travail pratique de mise en oeuvre


	
Aperçu	DEP en trois parties avec un travail écrit spécifique (rapport sur l'âge de l'information), une présentation des résultats du travail (technique de mise en place des structures avec des termes spécifiques au module) et un travail pratique de mise en oeuvre (codification d'un e-mail).


Nombre d'éléments	3
Numéro de l'élément	1

Description	Les personnes en formation collectent durant le module et dans les journaux, les revues spécialisées, tous les articles qui peuvent être attribués d'une façon ou l'autre à la technologie de l'information. Ceux-ci sont rassemblés selon le contenu technique (ordinateurs, multimédia, téléphonie mobile, téléphonie fixe, entre autres.) ou selon l'évaluation technique (positif ou négatif) ou selon l'apparence (orienté technique, orienté économie, orienté social). Un rapport d'environ une à deux pages A4 explique la signification de la technique d'information et se rapporte aux articles recherchés.

Objectifs opérationnels
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.

Forme de l'épreuve	Travail / rapport écrit

Pondération en %	35
Durée indicative (recommandation)	4

Critères d'évaluation.	20 - 30% les articles sont attribués aux catégories10 - 20% les articles sont attribués aux domaines (codification, compression, cryptage)5 - 10% tous les domaines ont été pris en compte (codification, compression, cryptage)20 - 30% Explication de la signification de la technique d'information5 - 10% la relation aux articles est visible dans le rapport

Moyens d'aide	Journaux, offres d'emploi, revues spécialisées, Internet.

Relation à la pratique	Enregistrer les besoins et discuter les solutions possibles, s’entretenir avec le client/supérieur sur les restrictions des exigences.Analyser la quantité de travail sur la base des documents existants et élaborer une planification du travail.Elaborer le rapport final du projet (Réflexion en méthodes, déroulement, temps et ressources).


Nombre d'éléments	3
Numéro de l'élément	2

Description	Les principaux termes sur un thème (par ex. cryptage) sont traités et les relations sont mise en évidence.

Objectifs opérationnels
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.

Forme de l'épreuve	Présentation des résultats d'un travail

Pondération en %	30
Durée indicative (recommandation)	1

Critères d'évaluation.	20 - 40% les termes prescrits sont expliqués et leurs relations sont mises en évidence30 - 40% les relations sont justifiées / leur attribution clairement justifiée20 - 40% la comparaison du travail du partenaire est visible dans des notices

Moyens d'aide	Libre

Relation à la pratique	Prendre en compte les conditions de communication, par ex. communication asynchrone et veiller à de bonnes performances.Présenter et démontrer des solutions.Refléter le travail du projet et assurer le transfert des connaissances.Communiquer dans le cadre du projet avec toutes les personnes concernées par le biais de contacts réguliers et discussions sur l’avancement des travaux, les interfaces, les nouvelles solutions, les problèmes.


Nombre d'éléments	3
Numéro de l'élément	3

Description	Envoyer un e-mail crypté à l'aide d'une infrastructure de clé publique. A cet effet, une paire de clé sont générées pour sa propre adresse de messagerie et la clé publique est publiée.

Objectifs opérationnels
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	35
Durée indicative (recommandation)	1

Critères d'évaluation.	10 - 20% paire de clés générées20 - 40& publication de la bonne clé30 - 40% envoi de l'e-mail crypté

Moyens d'aide	Libre

Relation à la pratique	Evaluation des modes de déroulement et des applications appropriées.Prendre en compte les conditions de communication, par ex. communication asynchrone et veiller à de bonnes performances.Assurer la sécurité des données (sauvegarde, disponibilité, etc.)  et la protection des données (e.a. les droits d’accès).
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