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Directives d'évaluation des prestations


Numéro de module	143
Titre du module	Implanter un système de sauvegarde et de restauration
Titre	DEP Module 143-4 - 2 Eléments - Examen écrit individuel, Travail pratique de mise en oeuvre


	
Aperçu	Cette épreuve est composée de deux éléments dans lesquels le savoir et la pratique sont vérifiées dans le cadre de concepts de sécurité.


Nombre d'éléments	2
Numéro de l'élément	1

Description	Il faut vérifier les domaines partiels de la firme XYZ sur la base de scénarios:- Analyse et vérification des conditions cadres de la sécurité des données- Définition de possibilités appropriées pour la sécurité des données (moyens de sauvegarde)- Analyse et définition de la quantité de données- Analyse et mise en oeuvre de divers genres de sécurité des données et de genres de sauvegarde- Analyse des besoins du client concernant l'accès et l'administration des moyens de sauvegarde- Protection de la sécurité contre les divers accès

Objectifs opérationnels
1	Etablir un concept de sécurité selon les conditions cadres et les directives techniques (par ex. volumes de données, délais de conservation, dispositions juridiques, intervalles de sécurité, sécurité de conservation, restauration,  disponibilité etc.)
2	Vérifier le concept élaboré du point de vue faisabilité et, si nécessaire, adapter le concept.
3	Déterminer le besoin en appareils et moyens de protections en se fondant sur le concept.
4	Etablir les procédures de protection, expérimenter, intégrer dans la conduite des opérations productives et documenter.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	66
Durée indicative (recommandation)	4

Critères d'évaluation.	Conditions cadres, 10-20%Moyen de sauvegarde, 10-20%Quantité de données, 10-20%Genres de sécurité des données, 10-20%Besoins du client, 10-20%Protection de la sécurité, 10-20%

Moyens d'aide	Libre

Relation à la pratique	Acquérir le matériel et logiciels, entreprendre les configurations et services de base  des serveurs (par ex. DHCP, DNS, accès distant, etc.) en tenant compte des mesures de sécurité et de protection des données, pouvoir prendre comme aide un ouvrage de référence avec un langage standard et une langue supplémentaire.Concevoir et évaluer des systèmes de sauvegarde de données en tenant compte des besoins du client, des dispositions juridiques, des besoins en sécurité et protection des données, du réemploi (même à long termes, par ex. 20 ans) ainsi que de l’environnement.Planifier et implémenter des systèmes de sauvegarde inclus des solutions de backup.Elaboration d’un concept en tenant compte de toutes les contraintes telles que les besoins de l’entreprise, les règles légales, les us et coutumes de la branche, les médias, les performances et la durée de vie.Installation des systèmes en tenant compte des précautions nécessaires de sécurité (droits d’accès, sécurité des données, reprise après sinistre), performance, et installer la disponibilité.


Nombre d'éléments	2
Numéro de l'élément	2

Description	Elaborer une sauvegarde des données.Restaurer les données sauvegardées.Créer la documentation utilisateurs.

Objectifs opérationnels
5	Exécuter et tester les processus de sécurité et de restauration.
6	Mettre à jour les documents d´entretien et d´exploitation. Mettre à disposition les systèmes de sauvegarde et de restauration pour l´exploitation productive.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	34
Durée indicative (recommandation)	2

Critères d'évaluation.	Elaborer la sauvegarde des données, 40-60%Restaurer les données sauvegardées, 20-30%Créer la documentation, 20-30%

Moyens d'aide	Libre

Relation à la pratique	Tester, valider et exécuter la restauration des données, documenter le travail.
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