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Directives d'évaluation des prestations


Numéro de module	182
Titre du module	Implémenter la sécurité système.
Titre	DEP Module 182-1 - 2 Eléments - Examen écrit individuel, Présentation


	
Aperçu	Contrôle des acquis dans le domaine de l'implémentation de la sécurité d'une infrastructure IT d'une PME de 20 à 50 personnes. Connaissance relatives nécessaire doivent être testées par un examen écrit. Menaces usuelles et contre-mesures sont testées par une présentation orale.


Nombre d'éléments	2
Numéro de l'élément	1

Description	Test écrit de 25 questions sous forme de: réponses à développer, QCM, réponses courtes, cas de figure.Les thèmes suivants doivent être vérifiés:- Vocabulaire: menaces, contre-mesures, risques, etc...- Type de menaces (hard, soft, réseau, social) -> contre-mesures à appliquer- Cas de figure: Analyse fichiers de conf, fichier de log -> corrections, contre-mesures à appliquer

Objectifs opérationnels
1	Examiner des systèmes existants (clients, serveurs, composants réseau et services) de manière ciblée en regard des lacunes de sécurité et des manques de configuration avec des moyens appropriés.
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.
3	Implémenter et documenter des mesures de sécurité.
4	Installer et configurer un Host Intrusion Detection System (HIDS) sur un système pré-sécurisé selon directives.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du HIDS. Au besoin, mettre à jour la documentation système.
6	Surveiller la sécurité système implémentée.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	85
Durée indicative (recommandation)	3

Critères d'évaluation.	55 points à dispositionQCM, réponses courtes: 1 pointRéponses à développer: 2 pointsCas de figure: 3 pointsBarème fédéral

Moyens d'aide	Résumé personnel A4 recto/verso MANUSCRIT

Relation à la pratique	Analyse de fichiers de configuration et modifications pour sécuriser Identification des menaces sur le logiciel, le système, le réseau et proposition de contre-mesuresIdentification des menaces sur le matériel et proposition de contre-mesuresChoix de matériels de sécurité adéquates (firewall, ids, ips, hids) en fonction de cas de figureAnalyse de log et propositions de contre-mesuresCiter les 5 points de la sécurité Dans des cas de figure, proposer des principes de sécurité en regard aux 5 points de la sécurité


Nombre d'éléments	2
Numéro de l'élément	2

Description	Par groupe de deux ou éventuellement seul si nombre impaire dans la classe. Création d'un document d'une page A4 r/v et présentation de 10 min avec 5 min de questions, d'une attaque réseau. L'attaque est choisie ou proposée parmi une liste d'attaques courantes. Création d'un document et d'une présentation qui explique le fonctionnement de cette attaque, ainsi que des contre-mesures à mettre en oeuvre pour ce protéger de celle-ci.

Objectifs opérationnels
3	Implémenter et documenter des mesures de sécurité.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du HIDS. Au besoin, mettre à jour la documentation système.

Forme de l'épreuve	Présentation

Pondération en %	15
Durée indicative (recommandation)	5

Critères d'évaluation.	Introduction, théorie, explication du contexteExplication de l’attaqueExplication de la mise en oeuvre des contre-mesuresRéponse aux questions du prof et des élèvesQualité de la présentation oraleTiming Qualité du document

Moyens d'aide	Tous

Relation à la pratique	Identifier et décrire des attaques réseauProposer des contre-mesures adéquates pour des attaques identifiées
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