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Directives d'évaluation des prestations


Numéro de module	183
Titre du module	Implémenter la sécurité d’une application.
Titre	LBV Modul 183-3 -  1 Elemente - Fallstudie


	
Aperçu	Eine Fallstudie, in der Sicherheitslücken in einer gegebenen Applikation gesucht, analysiert und korrigiert werden müssen.


Nombre d'éléments	1
Numéro de l'élément	1

Description	In einer situierten Fallstudie wird von den Lernenden in Einzelarbeit oder Kleingruppen eine gegebene Applikation analysiert. In der gegebenen Applikation sind einige sicherheitsrelevanten Probleme vorhanden. In einem ersten Teil der Fallstudie werden die Lernenden angewiesen zu prüfen, ob die Applikation sicherheitsrelevante Probleme enthält. Insbesondere soll die Applikationen Probleme in folgenden Bereichen beinhalten um ein genügend breites Spektrum abzudecken:* Allgemeine Probleme, beispielsweise Information-Leakage, CSRF, Direct Access, ...* Probleme, welche die Authentifizierung und/oder der Zugriffssteuerung betreffen, beispielsweise Passwort-Hashing, Session Fixation, Privilege-Escalation, ...* Probleme, welche die Ein- und Ausgabevalidierung betreffen wie Cross-Site-Scripting, SQL-Injection, ...Für jedes Problem wird Folgendes verlangt:* Eine kurze Beschreibung des Problems* Eine kurze Beschreibung der möglichen Folgen.* Wenn die Applikation von dem Problem betroffen ist:   * Ein konkretes Beispiel, wie die Sicherheitslücke die aus dem Problem entsteht ausgenutzt werden kann.  * Eine Beschreibung, wie das Problem korrigiert werden kann.  * Die Korrektur im Quellcode.In einem zweiten Teil der Fallstudie soll das Logging analysiert und korrekt implementiert werden. Dabei sollen sicherheitsrelevante Ereignisse identifiziert und nach Schweregrad priorisiert werden. Optional können Regeln für Alarme erfragt und/oder eine Implementierung verlangt werden.

Objectifs opérationnels
3	Pouvoir mettre en œuvre des mécanismes d’authentification et d’autorisation.
1	Reconnaître et pouvoir expliquer les menaces actuelles. Acquérir des informations actuelles sur ce thème (reconnaissance et contre-mesures), et pouvoir démontrer et expliquer les effets possibles.
2	Pouvoir reconnaître les lacunes de sécurité ainsi que leurs causes dans une application. Pouvoir proposer et implémenter des contre-mesures.
5	Générer des informations pour les audits et le login. Définir et implémenter des évaluations et alarmes.
4	Prendre en considération les aspects les plus importants de la sécurité lors du développement et de l’implémentation.

Forme de l'épreuve	Étude de cas

Pondération en %	100
Durée indicative (recommandation)	4

Critères d'évaluation.	0%-10%: Einhaltung der Prüfungsvorgaben.15%-35%: Allgemeine Sicherheitsprobleme15%-35%: Authentifizierung/Autorisierung15%-35%: Ein-/Ausgabevalidierung5%-25%: Logging

Moyens d'aide	Open-Book: Entweder alle oder nur vorgegebene Unterlagen (ausser alten Prüfungslösungen) erlaubt.Mit oder ohne Internet.

Relation à la pratique	B5: Qualität der Applikationen sicherstellenB3: Applikationen unter Anwendung geeigneter Vorgehensmodelle und Einhalten der nötigen Sicherheitsanforderungen benutzergerecht entwickeln und dokumentierenC2.4: Stellen Datensicherheit (Backup, Verfügbarkeit usw.) und Datenschutz (u.A. Zugriffsberechtigung) sicher.
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