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Directives d'évaluation des prestations


Numéro de module	184
Titre du module	Implémenter la sécurité réseau.
Titre	DEP Module 184-2 - 1 Elément - Travail pratique de mise en oeuvre


	
Aperçu	Remplacement d'un pare-feu dans un réseau existant.Configuration des mesures de sécurité selon les souhaits du client (proxy, filtrage des ports, filtrage MAC, filtrage des applications)Configuration des réglages de sécurité nécessaires et de l'accès distant.Login des accès utilisateurs.Analyse de l'infrastructure réseau et déceler les risques existants de sécurité.Mise à jour de la documentation d'exploitation.


Nombre d'éléments	1
Numéro de l'élément	1

Description	Remplacement d'un pare-feu dans un réseau existant.Configuration des mesures de sécurité selon les souhaits du client (proxy, filtrage des ports, filtrage MAC, filtrage des applications)Configuration des réglages de sécurité nécessaires et de l'accès distant.Login des accès utilisateurs.Analyse de l'infrastructure réseau et déceler les risques existants de sécurité.Mise à jour de la documentation d'exploitation.

Objectifs opérationnels
1	Examiner fondamentalement un réseau existant en regard des lacunes de sécurité à l’aide de la documentation réseau et des moyens techniques appropriés.
2	Elaborer un concept pour un accès réseau externe, définir les directives d’utilisations dans le WAN, et fixer les technologies pour l’accès externe dans le LAN.
3	Configuration de la sécurité système (par ex. accès distant, Firewall, Proxy) selon le concept élaboré.
4	Installer, configurer et installer dans le réseau le NIDS selon les directives.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du NIDS. Au besoin, mettre à jour la documentation système.
6	Surveiller la sécurité réseau implémentée.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	100
Durée indicative (recommandation)	3

Critères d'évaluation.	Installer et intégrer le pare-feu dans le réseau- Configuration des règles d'accès IP et MAC 15%- Interdiction de certaines applications et contenus (proxy) 25%- Installation de l'accès et maintenance à distance du pare-feu 15%- Saisie des accès manqués 15%- Comparaison de la gestion des sessions avec la situation actuelle et déceler les différences. Mettre en place des contre-mesures 15%- Comparaison IDS / IPS 10%Protocole sûr des tunnels 5%

Moyens d'aide	Documentation d'apprentissage réalisée soi-même sur le module 184 et sous forme papier.

Relation à la pratique	Cet EP reflète et met en oeuvre, proche de la pratique, tous les objectifs opérationnels du module 184. La relation à la pratique est réalisée par la mise en oeuvre d'une infrastructure de sécurité dans une PME.
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