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Directives d'évaluation des prestations


Numéro de module	145
Titre du module	Exploiter et étendre un réseau.
Titre	DEP Module 145-1 - 3 Eléments - Examen écrit individuel, Examen écrit individuel, Travail pratique de mise en oeuvre


	
Aperçu	EP en trois parties avec des exemples pratiques de divers projets afin d'exploiter, d'assure la maintenance et d'administrer un réseau.


Nombre d'éléments	3
Numéro de l'élément	1

Description	Configuration réseau: travail écrit et définition d'un réseau- Liste de tous les composants (adresse IP, etc.)- Choisir/intégrer de nouveaux composants- Planifier et documenter la configuration d'un réseauPerformance et disponibilité: travail écrit et mise en oeuvre- Planification de la surveillance d'un réseau- Planification de la sauvegarde des données de configuration des composants du réseau

Objectifs opérationnels
1	Interpréter et mettre à jour la documentation d´un réseau.
2	Surveiller, enregistrer, verbaliser les performances et la disponibilité du réseau avec les utilitaires adéquats. Interpréter les résultats (Logfiles).

Forme de l'épreuve	Examen écrit individuel

Pondération en %	33
Durée indicative (recommandation)	2

Critères d'évaluation.	Définition et configuration d'un réseau: 2/3 du total des pointsPerformance et disponibilité d'un réseau: 1/3 du total des points

Moyens d'aide	Libre

Relation à la pratique	Evaluer et mettre en service des composants.Concevoir des mesures de sécurité dans le réseau afin de minimiser les risques, planifier la mise en œuvre.Surveiller la performance, la sécurité, la disponibilité, les accès, contenu des données, journaux log, analyser et proposer des mesures avec des outils appropriés.Proposer des scénarios et planifier les étapes nécessaires d‘amélioration.Mettre en œuvre des adaptations dans le réseau, documenter celles-ci et vérifier leur efficacité


Nombre d'éléments	3
Numéro de l'élément	2

Description	Vérifier les réglages du pare-feu et définir des propositions d'amélioration- Déceler et décrire de grossières lacunes de sécurité- Déceler et décrire des lacunes moyennes de sécurité- Définir les coûts engendrés afin d'améliorer la sécurité- Analyse d'un extrait de procès-verbalInfrastructure du réseau- Déceler les points faibles et proposer/mettre en oeuvre des améliorationsLiaisons VPN- Déceler et documenter des liaisons et leurs caratéristiques

Objectifs opérationnels
1	Interpréter et mettre à jour la documentation d´un réseau.
2	Surveiller, enregistrer, verbaliser les performances et la disponibilité du réseau avec les utilitaires adéquats. Interpréter les résultats (Logfiles).
6	Relier de manière sûre des réseaux locaux distants.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	33
Durée indicative (recommandation)	2

Critères d'évaluation.	Vérifier les réglages du pare-feu et définir des propositions d'amélioration, 4/7 du total de pointsInfrastructure du réseau, 1/7 du total de pointsLiaisons VPN, 2/7 du total de points

Moyens d'aide	Libre

Relation à la pratique	Evaluer et mettre en service des composants.Concevoir des mesures de sécurité dans le réseau afin de minimiser les risques, planifier la mise en œuvre.Surveiller la performance, la sécurité, la disponibilité, les accès, contenu des données, journaux log, analyser et proposer des mesures avec des outils appropriés.Proposer des scénarios et planifier les étapes nécessaires d‘amélioration.Mettre en œuvre des adaptations dans le réseau, documenter celles-ci et vérifier leur efficacitéAssurer la maintenance de réseaux et les développer


Nombre d'éléments	3
Numéro de l'élément	3

Description	Mettre en service un pare-feu avec serveur intégré- Configurer le routeur- Documenter la configuration du router- Configurer la liaison VPN- Documenter tous les réglages de la liaison VPNInstaller l'accès VPN sur un portable- Installer l'accès virtuel VPN sur un portable- Tester l'accès VPN afin de s'assurer que la liaison puisse être installée avec succès- Documenter l'accès VPN

Objectifs opérationnels
6	Relier de manière sûre des réseaux locaux distants.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	34
Durée indicative (recommandation)	2

Critères d'évaluation.	Mettre en service un pare-feu avec routeur intégré, 4/7 du total de pointsInstaller l'accès VPN sur un portable, 3/7 du total de points

Moyens d'aide	Libre

Relation à la pratique	Evaluer et mettre en service des composants.Concevoir des mesures de sécurité dans le réseau afin de minimiser les risques, planifier la mise en œuvre.Surveiller la performance, la sécurité, la disponibilité, les accès, contenu des données, journaux log, analyser et proposer des mesures avec des outils appropriés.Proposer des scénarios et planifier les étapes nécessaires d‘amélioration.Mettre en œuvre des adaptations dans le réseau, documenter celles-ci et vérifier leur efficacitéAssurer la maintenance de réseaux et les développer
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