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Directives d'évaluation des prestations


Numéro de module	114
Titre du module	Mettre en œuvre des systèmes de codification, de compression et d’encryptage.
Titre	DEP Module 114-1 -  3 Eléments - Examen écrit individuel, Examen écrit individuel, Examen écrit individuel


	
Aperçu	La première chose à comprendre est que toutes les informations sont binaires. Puis, l'optique prise pour cette évaluation, et de principalement vérifier que l'élève ait compris toute la chaîne logique, depuis l'aspect visuel d'un document quelconque jusqu'à la représentation des bits en mémoire. L'encodage ASCII et l'encodage des nombres doivent impérativement être saisis, et prennent donc une part importante dans les évaluations. Ensuite, on vérifie les connaissances générales en encodage de textes, les formats des images (bitmap, vectoriel et leurs différences), les formats de compressions (et d'archivages). On vérifie aussi leurs connaissances générales sur l'application de la cryptographie. Des algorithmes simples de compressions sont aussi traités.


Nombre d'éléments	3
Numéro de l'élément	1

Description	Petite épreuve théorique écrite sur papier pour évaluation en cours de module.

Objectifs opérationnels
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	20
Durée indicative (recommandation)	1

Critères d'évaluation.	- L'élève a compris le principe du "tout binaire" informatique, ses avantages, ses limites, ainsi que le vocabulaire utile associé.- L'élève sait convertir des nombres entiers en binaire et réciproquement, autant pour les nombres signés que non-signés.- L'élève sait faire des opérations simples en binaire (additions et soustractions), et détecter les overflow pour les nombres non-signés.- L'élève comprends la représentation des nombres entiers signés et non-signés, leurs limitations (overflow dans les opérations).- L'élève sait convertir des chiffres, des cas (par exemple un nombre limité de couleurs), ou un nombre de cas, en un code binaire minimal.- L'élève comprend l'encodage ASCII, et sait convertir une petite chaîne des caractères ASCII en binaire et réciproquement.- L'élève sait convertir des codes binaires et hexadécimaux, ainsi que faire le lien avec les cas précédents (nombre et encodage ASCII).- L'élève comprend les nombres à virgule fixe et l'encodage IEEE754 (standard pour les Floats et Double). Il peut encoder et décoder des cas simples.

Moyens d'aide	- Aucune documentation autorisée- Une mini calculatrice sans conversion binaire est autorisée

Relation à la pratique	- Permet de comprendre que toutes les informations sont binaires, les avantages et les limites, en particulier sur la qualité des informations.- Permet de comprendre toute la chaîne logique depuis l'aspect visuel d'un document quelconque jusqu'à la représentation des bits en mémoire.- Permet de savoir utiliser un éditeur hexadécimal, nécessaire pour un large éventail de formes de débogage.- Permet de choisir quel encodage binaire choisir dans une mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de comprendre que plus l'information est précise, plus elle prend de place, et ainsi faire des choix judicieux lors du choix d'en encodage.- Permet de comprendre comment certaines erreurs de codage peuvent arriver, les détecter et les corriger.


Nombre d'éléments	3
Numéro de l'élément	2

Description	Petite épreuve théorique écrite sur papier pour évaluation en cours de module.

Objectifs opérationnels
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	20
Durée indicative (recommandation)	1

Critères d'évaluation.	- L'élève comprend les principes des différents encodages de texte (UTF), leurs avantages et inconvénients.- L'élève comprend les différents types d'encodages (texte ASCII, format binaire, et XML compressés), et quel logiciel utiliser pour visualiser ces données.- L'élève sait utiliser un éditeur hexadécimal.- L'élève comprend les différences entre les images bitmap et les images vectorielles, ainsi que leurs propriétés, avantages et inconvénients.- L'élève connaît des formats audio et quelques propriétés, les différences en termes de type de compression (avec ou sans perte).- L'élève sait calculer l'espace mémoire nécessaire pour l'enregistrement d'un son audio digitalisé en fonction de ses paramètres.- L'élève connaît des formats d'images et quelques propriétés, les différences en termes de type de compression (avec ou sans perte).- L'élève sait calculer l'espace mémoire nécessaire pour l'enregistrement d'un bitmap d'une image en fonction de ses paramètres.

Moyens d'aide	- Aucune documentation autorisée- Une mini calculatrice sans conversion binaire est autorisée

Relation à la pratique	- Permet de choisir un format (ou un encodage) de texte, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de choisir un format (ou un encodage) d'image, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de choisir un format (ou un encodage) de son, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de choisir une compression, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de comprendre l'utilisation d'un éditeur hexadécimal, nécessaire pour diverses formes de débogage.- Permet de comprendre comment certaines erreurs de codage peuvent arriver, les détecter et les corriger.


Nombre d'éléments	3
Numéro de l'élément	3

Description	Examen théorique écrit complet évaluant l'ensemble des compétences.

Objectifs opérationnels
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	60
Durée indicative (recommandation)	3

Critères d'évaluation.	- L'élève a compris le principe du "tout binaire" informatique, ses avantages, ses limitations, ainsi que le vocabulaire utile associé.- L'élève sait convertir des nombres entiers en binaire et réciproquement, autant pour les nombres signés que non-signés.- L'élève sait faire des opérations simples en binaire (additions et soustractions), et détecter les overflow pour les nombres non-signés.- L'élève comprend la représentation des nombres entiers signés et non-signés, leur limites (overflow dans les opérations).- L'élève sait convertir des chiffres, des cas (par exemple un nombre limité de couleurs), ou un nombre de cas, en un code binaire minimal.- L'élève comprend l'encodage ASCII, et sait convertir une petite chaîne des caractères ASCII en binaire et réciproquement.- L'élève sait convertir des code binaires et hexadécimaux, ainsi que faire le lien avec les cas précédents (nombre et encodage ASCII).- L'élève comprend les nombres à virgule fixe et l'encodage IEEE754 (standard pour les Floats et Double). Il peut encoder et décoder des cas simples.- L'élève comprend les principes des différents encodages de texte (UTF), leurs avantages et inconvénients.- L'élève comprend les différents types d'encodages (texte ASCII, format binaire, et XML compressés), et quel logiciel utiliser pour visualiser ces données.- L'élève sait utiliser un éditeur hexadécimal.- L'élève comprend les différences entre les images bitmap et les images vectorielles, ainsi que leurs propriétés, avantages et inconvénients.- L'élève connaît des formats audio et quelques propriétés, les différences en terme de type de compression (avec ou sans perte).- L'élève sait calculer l'espace mémoire nécessaire pour l'enregistrement d'un son audio digitalisé en fonction de ses paramètres.- L'élève connaît des formats d'images et quelques propriétés, les différences en terme de type de compression (avec ou sans perte).- L'élève sait calculer l'espace mémoire nécessaire pour l'enregistrement d'un bitmap d'une image en fonction de ses paramètres.- L'élève sait chiffrer, déchiffrer et casser des codes cryptographiques simples.- L'élève comprend les différences entre les algorithmes cryptographiques symétriques et asymétriques, ainsi que quand appliquer l'un ou l'autre.

Moyens d'aide	- Aucune documentation autorisée- Une mini calculatrice sans conversion binaire est autorisée

Relation à la pratique	- Permet de comprendre que toutes les informations sont binaires, les avantages et les limites, en particulier sur la qualité des informations.- Permet de comprendre toute la chaîne logique depuis l'aspect visuel d'un document quelconque jusqu'à la représentation des bits en mémoire.- Permet de choisir quel encodage binaire choisir dans une mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de comprendre que plus l'information est précise, plus elle prend de place, et ainsi faire des choix judicieux lors du choix d'un encodage.- Permet de choisir un format (ou un encodage) de texte, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de choisir un format (ou un encodage) d'image, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de choisir un format (ou un encodage) de son, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de choisir une compression, dans tout cadre de mise en œuvre ou la création d'un programme, d'un protocole, ou de formatage (structure) d'un fichier.- Permet de comprendre l'utilisation d'un éditeur hexadécimal, nécessaire pour diverses formes de débogage.- Permet de comprendre comment certaines erreurs de codage peuvent arriver, les détecter et les corriger.- Permet de choisir quel algorithmes cryptographiques choisir en fonction du cas lors d'une mise en œuvre.
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