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Directives d'évaluation des prestations


Numéro de module	182
Titre du module	Implémenter la sécurité système.
Titre	DEP Module 182-4 - 3 Eléments - Examen écrit individuel, Travil pratique de mise en oeuvre, Examen écrit individuel


	
Aperçu	Exécuter l'installation, la configuration et la surveillance de systèmes de sécurité et déceler les relations.


Nombre d'éléments	3
Numéro de l'élément	1

Description	Citer des termes, des normes et des dispositions dans le domaine de la sécurité système.Déceler des lacunes de sécurité sur des systèmes informatiques et en déduire les mesures à prendre.Déceler le potentiel d'attaques de divers types de malware.

Objectifs opérationnels
1	Examiner des systèmes existants (clients, serveurs, composants réseau et services) de manière ciblée en regard des lacunes de sécurité et des manques de configuration avec des moyens appropriés.
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	33
Durée indicative (recommandation)	1

Critères d'évaluation.	Evaluation avec une grille de points et conversion en note.

Moyens d'aide	Aucun

Relation à la pratique	B2.1: Reconnaître et évaluer les critères de sécurité en tenant compte des besoins du client et de l‘environnement.B2.2: Concevoir des mesures de sécurité dans le réseau afin de minimiser les risques, planifier la mise en œuvre.


Nombre d'éléments	3
Numéro de l'élément	2

Description	Evaluation d'un travail qui documente l'installation et la configuration d'un système de sécurité complexe.

Objectifs opérationnels
1	Examiner des systèmes existants (clients, serveurs, composants réseau et services) de manière ciblée en regard des lacunes de sécurité et des manques de configuration avec des moyens appropriés.
2	Elaborer des mesures pour la sécurité système sur la base des informations collectées.
3	Implémenter et documenter des mesures de sécurité.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	33
Durée indicative (recommandation)	6

Critères d'évaluation.	Evaluation avec une grille de points et conversion en note.Configuration de la sécurité: 50-60 % du total de pointsMises à jour: 10-20 % du total de pointsDocumentation des résultats de tests: 20-30 % du total de points

Moyens d'aide	Environnement virtuel client/serveurLogiciel anti malware

Relation à la pratique	B2.3: Mettre en œuvre les mesures de sécurité et tester leurs fonctionnalités.B3.1: : Surveiller la performance, la sécurité, la disponibilité, les accès (IDS ou accès des personnes), contenu des données, journaux log, analyser et proposer des mesures avec des outils appropriés .D2.5: Tester et documenter la fonctionnalité, les performances et la sécurité des systèmes.


Nombre d'éléments	3
Numéro de l'élément	3

Description	Décrire les tâches et fonctions d'un HIDS.Actualiser un système de sécurité et déceler les modifications.Connaître les contenus d'une documentation d'un système de sécurité.

Objectifs opérationnels
3	Implémenter et documenter des mesures de sécurité.
4	Installer et configurer un Host Intrusion Detection System (HIDS) sur un système pré-sécurisé selon directives.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du HIDS. Au besoin, mettre à jour la documentation système.
6	Surveiller la sécurité système implémentée.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	34
Durée indicative (recommandation)	1

Critères d'évaluation.	Evaluation avec une grille de points et conversion en note.

Moyens d'aide	Aucun

Relation à la pratique	B3.2: Proposer des scénarios (incl. pour des situations extrêmes et de secours) et planifier les étapes nécessaires d‘amélioration.D2.2: Assurer la sécurité système et d’exploitation. Respecter les droits, vérifier les règles d’authentification et d’autorisation et les mettre en œuvre de manière conséquente.D2.5: Tester et documenter la fonctionnalité, les performances et la sécurité des systèmes.
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