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Directives d'évaluation des prestations


Numéro de module	184
Titre du module	Implémenter la sécurité réseau.
Titre	DEP Module 184-3 -  4 Eléments - Présentation des résultats d'un travail, Travail pratique de mise en oeuvre, Examen écrit individuel, Dossier de formation / procès-verbal / portfolio


	
Aperçu	Evaluation finale des compétences théorique et pratiques, accompagnées d'une documentation personnelle.


Nombre d'éléments	4
Numéro de l'élément	1

Description	Les compétences (liées à la pratiques) seront évaluées en se basant sur une grille contenant des points à résoudre durant un exercice / projet.

Objectifs opérationnels
1	Examiner fondamentalement un réseau existant en regard des lacunes de sécurité à l’aide de la documentation réseau et des moyens techniques appropriés.
2	Elaborer un concept pour un accès réseau externe, définir les directives d’utilisations dans le WAN, et fixer les technologies pour l’accès externe dans le LAN.
3	Configuration de la sécurité système (par ex. accès distant, Firewall, Proxy) selon le concept élaboré.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du NIDS. Au besoin, mettre à jour la documentation système.

Forme de l'épreuve	Présentation des résultats d'un travail

Pondération en %	5
Durée indicative (recommandation)	1

Critères d'évaluation.	L'installation mise en place correspond aux éléments définis dans le cahier des charges.L'apprenant sait argumenter et expliquer ce qu'il a mis en place.

Moyens d'aide	Documentation école et Internet. Documentation du constructeur.

Relation à la pratique	Conception d'une maquette qui sécurise un réseau LAN et une DMZ connectés à Internet (en se basant au cahier des charges)Tester la maquette mise en place en considérant les aspects de sécurité (définis dans le CDC).


Nombre d'éléments	4
Numéro de l'élément	2

Description	Les compétences (liées à la pratique) seront évaluées en se basant sur une grille définissant les compétences visées pour le module 184.

Objectifs opérationnels
2	Elaborer un concept pour un accès réseau externe, définir les directives d’utilisations dans le WAN, et fixer les technologies pour l’accès externe dans le LAN.
3	Configuration de la sécurité système (par ex. accès distant, Firewall, Proxy) selon le concept élaboré.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du NIDS. Au besoin, mettre à jour la documentation système.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	65
Durée indicative (recommandation)	2

Critères d'évaluation.	L'installation mise en place correspond aux éléments définis dans la donnée de l'évaluation sommative pratique.L'apprenant sait dépanner la maquette mise en place.L'apprenant sait tester le bon fonctionnement de la maquette mise en place.

Moyens d'aide	Documentation personnelle rédigé par l'apprenant durant le module.

Relation à la pratique	Conception d'une maquette qui sécurise un réseau LAN et une DMZ connectés à Internet (en se basant sur l'énoncé).Configurer la maquette en faisant référence à la conception établie auparavant.Dépanner la maquette mise en place et par conséquence maîtriser les technologies appliquées sur la maquette.Tester la maquette mise en place en se basant sur l'énoncé.


Nombre d'éléments	4
Numéro de l'élément	3

Description	Les connaissances opérationnelles seront évaluées.

Objectifs opérationnels
2	Elaborer un concept pour un accès réseau externe, définir les directives d’utilisations dans le WAN, et fixer les technologies pour l’accès externe dans le LAN.
3	Configuration de la sécurité système (par ex. accès distant, Firewall, Proxy) selon le concept élaboré.
4	Installer, configurer et installer dans le réseau le NIDS selon les directives.
6	Surveiller la sécurité réseau implémentée.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	25
Durée indicative (recommandation)	1

Critères d'évaluation.	Les connaissances opérationnelles exigées pour le module 184 seront évaluées.

Moyens d'aide	Pas de moyen d'aide à disposition.

Relation à la pratique	Vérification des concepts globaux concernant les aspects liés au module 184.


Nombre d'éléments	4
Numéro de l'élément	4

Description	La documentation contient les chapitres suivants par exercice / maquette:- analyse- conception- réalisation- tests- conclusion

Objectifs opérationnels
1	Examiner fondamentalement un réseau existant en regard des lacunes de sécurité à l’aide de la documentation réseau et des moyens techniques appropriés.
2	Elaborer un concept pour un accès réseau externe, définir les directives d’utilisations dans le WAN, et fixer les technologies pour l’accès externe dans le LAN.
3	Configuration de la sécurité système (par ex. accès distant, Firewall, Proxy) selon le concept élaboré.
5	Tester l’efficacité des modifications/adaptations en regard de la sécurité et de la fonctionnalité à l’aide des informations disponibles du système ainsi que du NIDS. Au besoin, mettre à jour la documentation système.

Forme de l'épreuve	Dossier de formation / procès-verbal / portfolio

Pondération en %	5
Durée indicative (recommandation)	35

Critères d'évaluation.	Le rapport sera évalué en se basant sur les critères suivants:- le soin du document- l'authenticité du document- la description des exercices doit refléter le travail effectué durant le module- l'analyse des avantages/inconvénients de la solution mise en place.

Moyens d'aide	Documentation école et Internet. Documentation du constructeur.

Relation à la pratique	Documentation d'un travail pratique effectuée.
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