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Directives d'évaluation des prestations


Numéro de module	114
Titre du module	Mettre en œuvre des systèmes de codification, de compression et d’encryptage.
Titre	LBV Modul 114-8 -  2 Elemente - Schriftliche Einzelprüfung / Schriftlicher Test, Praktische Umsetzungsarbeit


	
Aperçu	


Nombre d'éléments	2
Numéro de l'élément	1

Description	Schriftlicher Test zu HZ1: Zahlensysteme verstehen, umrechnenZahlencodierung anwenden (Ganze Zahlen, negative ganze Zahlen, Fliesskommazahlen)Fehlerkorrektur anwendenLogische Operatoren (AND, OR, NOT) anwendenZeichencodierungen: Zeichen in verschiedenen Zeichensätzen darstellen.Unterschied Pixel-, Vektor-Grafik Speicherbedarf von Text/Bildern/Ton/(Video)HZ2: Verschiedene Formate kennen, Kompression, Reduktion verstehenGeeignete Formate (Kompression, Reduktion) auswählenHZ3: Symmetrisches Verschlüsselungsverfahren anwenden (verschlüsseln, entschlüsseln)HZ4: Aufzeigen, wann symmetrische und wann asymmetrische Verschlüsselung eingesetzt wird.Einsatzzweck von digitalen Zertifikaten erläutern.

Objectifs opérationnels
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	80
Durée indicative (recommandation)	2

Critères d'évaluation.	Jedes Handlungsziel wird mit ca.20% bewertet. Fragen auf Stufe K1-K3

Moyens d'aide	Nach Vorgabe der Schule

Relation à la pratique	Das Modul 114 ist sehr theorielastig. Es ist wichtig, dass die Lernenden die Grundlagen begriffen haben, da sie die Basis für weitere Module bildet. - Ermöglicht zu verstehen, dass alle Informationen binär sind, Vorteile und Grenzen, insbesondere in Bezug auf die Qualität der Informationen. - Ermöglicht, die gesamte logische Kette zu verstehen – vom visuellen Aspekt eines beliebigen Dokuments bis zur Darstellung der Bits in einem Speicher.Ermöglicht die Auswahl einer binären Codierung bei der Umsetzung oder Entwicklung eines Programms, eines Protokolls oder einer Formatierung (Struktur) einer Datei.- Ermöglicht zu verstehen, dass, je präziser eine Information ist, sie umso mehr Platz braucht, und somit bei der Auswahl der Codierung eine sinnvolle Wahl zu treffen.- Ermöglicht die Wahl eines Textformats (oder einer Codierung) im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht die Wahl eines Bildformats (oder einer Codierung) im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht die Wahl eines Ton/Videoformats (oder einer Codierung) im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht die Wahl einer Kompression im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht zu verstehen, wie bestimmte Codierungsfehler auftreten können, sie aufzudecken und zu korrigieren.- Ermöglicht bei einer Umsetzung, die geeigneten kryptografischen Algorithmen zu wählen.


Nombre d'éléments	2
Numéro de l'élément	2

Description	HZ3: Daten mit einem geeigneten symmetrischenVerfahren verschlüsseln und Komprimieren. Zum Beispiel ein Passwortgeschütztes Zip erstellen.  HZ4: AsymmetrischesSchlüsselpaar nach Vorgaben erstellen. Schlüsselpaar mit öffentlichemSchlüssel der Lehrperson verschlüsseln und per E-Mail an die Lehrpersonsenden.HZ4: Die Begriffe "Authentizität" und "Verbindlichkeit" an einemFallbeispiel erläutern.

Objectifs opérationnels
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	20
Durée indicative (recommandation)	1

Critères d'évaluation.	Jedes Handlungsziel wird mit ca.10% bewertet.

Moyens d'aide	Nach Vorgabe der Schule

Relation à la pratique	Informatiker versenden sensible Informationen wie z.B. Personendatenund Passwörter. Dabei wenden Sie Public-Key-Verschlüsselungsverfahren an, um den Datenschutz und dieDatensicherheit zu gewährleisten.Informatiksysteme setzen verschiedeneKompressionsverfahren zur Speicherung und Übermittlung von Datenein. Ein Informatiker muss geeignete Verfahren auswählen undeinsetzen können.
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