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Directives d'évaluation des prestations


Numéro de module	146
Titre du module	Relier une entreprise à Internet.
Titre	DEP Module 146-1 - 3 Eléments - Examen écrit individuel, Travail pratique de mise en oeuvre, Examen écrit individuel


	
Aperçu	Ensemble d'évaluations sur les connaissances et la pratique acquises dans le domaine de la connexion d'une entreprise à Internet. Les candidats doivent connaitre les différentes technologie d'accès à Internet et les services proposés par les FAI. De plus, ils doivent être en mesure d'élaborer la mise en œuvre et la configuration des différents composants tels que serveur, routeur, Firewall et VPN nécessaires à la connexion à un FAI et à l'accès du réseau d'entreprise à Internet.


Nombre d'éléments	3
Numéro de l'élément	1

Description	Exécution de trois examens de préparation à la certification de base d'une entreprise leader dans le domaine des réseaux.

Objectifs opérationnels
1	Déterminer la liaison Internet selon les directives du client (sécurité, performance, disponibilité et maintenance).
2	Classer les exigences selon priorité et signification pour l´entreprise, créer un cahier des charges pour l´évaluation d´un fournisseur de services (Provider).
4	Réaliser ou adapter le schéma et le plan du réseau.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	10
Durée indicative (recommandation)	2

Critères d'évaluation.	QCM relatifs à la connexion à Internet via un FAI, aux notions de sécurités et récapitulatif des notions de réseau.

Moyens d'aide	Notes personnelles.

Relation à la pratique	Connaître les exigences (largeur de bande, disponibilité, ampleur du support, sécurité etc.) en matière de lien InternetConnaître les mesures de surveillance et de sécurité lors de l’exploitation d’un réseau InternetConnaître les possibilités technologiques d´accès Internet ainsi que leur fournisseur (Provider)Connaître la fonctionnalité d’un Firewall, DMZ, Proxy et DNS


Nombre d'éléments	3
Numéro de l'élément	2

Description	Évaluation des compétences pratiques préparant à la certification de base d'une entreprise leader dans le domaine des réseaux.

Objectifs opérationnels
4	Réaliser ou adapter le schéma et le plan du réseau.
5	Déterminer les composants matériels et logiciels nécessaires, élaborer une demande d´acquisition.
6	Planifier et réaliser la mise en exploitation avec les composants de la connexion Internet. Organiser et exécuter la remise de l´installation.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	10
Durée indicative (recommandation)	5

Critères d'évaluation.	Mise en place d'un réseau d'entrepriseConfiguration des paramètres sur les différents composants (serveur, routeur, Firewall etc) nécessaires à la connexion à un FAI et à l'accès du réseau d'entreprise à Internet.Mise en œuvre d'un FirewallMise en place d'un VPNÉlaboration de règles de Firewall pour- bloquer des sites distants- autoriser des machines internes à accéder à certains sites externes- rediriger des requêtes vers un serveur interne- laisser passer les requêtes de VPNConnexion à un serveur Web interne à travers le FAIConnexion à des partages internes à travers le VPN

Moyens d'aide	Notes personnelles.

Relation à la pratique	Mettre en place l'infrastructure complète pour l'accès à un FAIMettre en œuvre DNS, Firewall, Proxy et VPNConfigurer les différents éléments en fonction des exigences du clientCréer un procès verbal de mise en service du système


Nombre d'éléments	3
Numéro de l'élément	3

Description	Épreuve comprenant des questions théorique et des mises en situation.

Objectifs opérationnels
1	Déterminer la liaison Internet selon les directives du client (sécurité, performance, disponibilité et maintenance).
4	Réaliser ou adapter le schéma et le plan du réseau.
5	Déterminer les composants matériels et logiciels nécessaires, élaborer une demande d´acquisition.
2	Classer les exigences selon priorité et signification pour l´entreprise, créer un cahier des charges pour l´évaluation d´un fournisseur de services (Provider).

Forme de l'épreuve	Examen écrit individuel

Pondération en %	80
Durée indicative (recommandation)	2

Critères d'évaluation.	Répondre à toutes les questions de l'épreuve théorique sur les différents thèmes du module.

Moyens d'aide	Feuille A4 recto-verso manuscrite et personnelle qui doit être remise avec les résultats de l’épreuve.

Relation à la pratique	Connaître les exigences (largeur de bande, disponibilité, ampleur du support, sécurité etc.) en matière de lien Internet.Définir les paramètres nécessaires à l'accès à Internet sur les différents composants du réseau d'entreprise (serveur, routeur, Firewall etc).Connaître les mesures de surveillance et de sécurité lors de l’exploitation d’un réseau Internet.Connaître les possibilités technologiques d´accès Internet ainsi que leur fournisseur (Provider).Connaître la fonctionnalité d’un Firewall, DMZ, Proxy, DNS et VPN.Établir des règles de Firewall selon différents critères.Déterminer les éléments à mettre en place pour l'accès d'une entreprise à Internet dans différentes cas.
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