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Leistungsbeurteilungsvorgabe


Modulnummer	183
Modultitel	Applikationssicherheit implementieren
Titel	LBV Modul 183-1 -  2 Elemente - Praktische Umsetzungsarbeit, Mündliche Prüfung


	
Übersicht	Bekannte Sicherheitslücken und ihre Ursachen in Software-Applikationen erkennen können. Massnahmen zur Verbesserung der Sicherheit  in den verschiedenen Phasen der Software-Erstellung planen und einführen.Das aktuelle Gefahrenpotential, desen die Sofware-Applikationen ausgesetzt sind, muss regelmässig  neu eingeschätzt und bewertet werden können.


Anzahl Elemente	2
Elementnummer	1

Beschreibung	Im Rahmen einer Projektarbeit soll eine bestehende Applikation einer Risikoanalyse unterzogen werden. Die erkannten Schwachstellen sollen analysiert und auf ihre Gefährlichkeit untersucht und bewertet werden. Danach sollen entsprechende Gegenmassnahmen entwickelt, implementiert und dokumentiert werden.Die verbesserte Applikation muss nun mit geeigneten Testverfahren auf Sicherheit überprüft werden. Die Bewertung wird mittels eines Beurteilungsraster vorgegeben. Die praktische Umsetzungsarbeit erfolgt als Gruppenarbeit.

Zu überprüfende Handlungsziele
1	Aktuelle Bedrohungen erkennen und erläutern können. Aktuelle Informationen zum Thema (Erkennung und Gegenmassnahmen) beschaffen und mögliche Auswirkungen aufzeigen und erklären können.
2	Sicherheitslücken und ihre Ursachen in einer Applikation erkennen  können. Gegenmassnahmen vorschlagen und implementieren können.
3	Mechanismen  für die Authentifizierung und Autorisierung umsetzen können.
4	Sicherheitsrelevante Aspekte bei Entwurf, Implementierung und Inbetriebnahme berücksichtigen.
5	Informationen für Auditing und Logging generieren. Auswertungen und Alarme definieren und implementieren.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	50
Richtzeit (Empfehlung)	20

Bewertungskriterien	Der Beurteilungsraster orientiert sich an den fünf Handlungszielen und beschreibt die jeweiligen Indikatoren, die zur Note 4.0 führen. Ebenfalls beschrieben sind Indikatoren, die zu einer Verbesserung oder zu einem Abzug führen.

Hilfsmittel	Alle Ressourcen, die zum Projekterfolg beitragen.

Praxisbezug	B5: Qualität der Applikationen sicherstellenB3: Applikationen unter Anwendung geeigneter Vorgehensmodelle und Einhalten der nötigen Sicherheitsanforderungen benutzergerecht entwickeln und dokumentierenB1: Testkonzepte erstellen und Applikationen systematisch testen


Anzahl Elemente	2
Elementnummer	2

Beschreibung	mündliche Einzelprüfung; ein Fragenpool von 20 bis 40 Fragen wird den Lernenden ca. Mitte des Modules zur Verfügung gestellt (ohne Antworten). Die Durchführung der mündlichen Prüfung findet am Ende des Modules statt. Jeder Kandidat bekommt drei Fragen auf Papier, erhält ca. 5 Minuten Zeit, um die Antworten vorzubereiten und beantwortet die Fragen anschliessend in Form eines Fachggespräches. Zeitaufwand pro Person ca. 15 Minuten, inkl. Vorbereitung.Es gibt eine Hauptfrage (zählt doppelt) und zwei Nebenfragen.

Zu überprüfende Handlungsziele
1	Aktuelle Bedrohungen erkennen und erläutern können. Aktuelle Informationen zum Thema (Erkennung und Gegenmassnahmen) beschaffen und mögliche Auswirkungen aufzeigen und erklären können.
2	Sicherheitslücken und ihre Ursachen in einer Applikation erkennen  können. Gegenmassnahmen vorschlagen und implementieren können.
3	Mechanismen  für die Authentifizierung und Autorisierung umsetzen können.
5	Informationen für Auditing und Logging generieren. Auswertungen und Alarme definieren und implementieren.
4	Sicherheitsrelevante Aspekte bei Entwurf, Implementierung und Inbetriebnahme berücksichtigen.

Prüfungsform	Mündliche Prüfung

Gewichtung in %	50
Richtzeit (Empfehlung)	4

Bewertungskriterien	gemäss Bewertungsraster mit plus/minus-Angaben, dass bei den Fragen mit gedruckt wird, also auch dem Kandidaten zur Verfügung steht.Ausgangsnote bei grundsätzlicher Beantwortung 4.0Hauptfrage +/- 1.0Nebenfrage je +0.5/-0.5Gesamtnote mündliche Prüfung 2.0 bis 6.0

Hilfsmittel	für die Vorbereitung: keine Einschränkungfür das Fachgespräch: nur die eigenen Notizen auf dem ausgehändigten Aufgabenblatt

Praxisbezug	B5: Qualität der Applikationen sicherstellenB3: Applikationen unter Anwendung geeigneter Vorgehensmodelle und Einhalten der nötigen Sicherheitsanforderungen benutzergerecht entwickeln und dokumentierenB1: Testkonzepte erstellen und Applikationen systematisch testen
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