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Leistungsbeurteilungsvorgabe


Modulnummer	145
Modultitel	Netzwerk betreiben und erweitern
Titel	LBV Modul 145-1 -  3 Elemente - Schriftliche Einzelprüfung / Schriftlicher Test, Schriftliche Einzelprüfung / Schriftlicher Test, Praktische Umsetzungsarbeit


	
Übersicht	Dreiteilige LB mit praktischen Beispielen an verschiedenen Projekten um ein Netzwerk zu betreiben, zu warten und zu administrieren


Anzahl Elemente	3
Elementnummer	1

Beschreibung	Netzwerkkonfiguration: Schriftliche Arbeit und Definition eines Netzwerkes- Liste aller Komponenten (IP-Adressen, etc.)- Neue Komponenten auswählen/integrieren- Konfiguration des Netzwerkes planen und dokumentierenPerformance und Verfügbarkeit: Schriftliche Arbeit und Umsetzung- Planung zur Überwachung eines Netzwerkes- Planung zum Sichern der Konfigurationsdateien der Netzwerkkomponenten

Zu überprüfende Handlungsziele
1	Dokumentation eines Netzwerkes interpretieren und nachführen.
2	Performance und Verfügbarkeit des Netzes mit Tools überwachen (Netzwerk Management System). Auswertungen/Logfiles interpretieren.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	33
Richtzeit (Empfehlung)	2

Bewertungskriterien	Definieren und konfigurieren eines Netzwerkes: 2/3 der GesamtpunktzahlPerformance und Verfügbarkeit eines Netzwerkes: 1/3 der Gesamtpunktzahl

Hilfsmittel	Frei

Praxisbezug	A3.2: Netzwerkkomponenten auswählen und in Betrieb nehmenB2.2: Netzsicherheit und Leistungsfähigkeit planen und einrichtenB3.1, B3.2, B3.3: Netzwerke überwachen und deren Sicherheit und Leistungsfähigkeit sicherstellen


Anzahl Elemente	3
Elementnummer	2

Beschreibung	Firewall Einstellungen überprüfen und Verbesserungsvorschläge definieren- Grobe Sicherheitslücken erkennen und beschreiben- Mittlere Sicherheitslücken erkennen und beschreiben- Anfallende Kosten definieren um die Sicherheit zu erhöhen- Analyse eines ProtokollauszugesNetzwerkinfrastruktur- Schwachstellen erkennen und Verbesserungen vorschlagen/umsetzenVPN-Verbindungen- Erkennen und dokumentieren von Verbindungen und deren Merkmalen

Zu überprüfende Handlungsziele
1	Dokumentation eines Netzwerkes interpretieren und nachführen.
2	Performance und Verfügbarkeit des Netzes mit Tools überwachen (Netzwerk Management System). Auswertungen/Logfiles interpretieren.
6	Entfernte lokale Netze sicher verbinden.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	33
Richtzeit (Empfehlung)	2

Bewertungskriterien	Firewall Einstellungen überprüfen und Verbesserungsvorschläge definieren, 4/7 der GesamtpunktzahlNetzwerkinfrastruktur, 1/7 der GesamtpunktzahlVPN-Verbindungen, 2/7 der Gesamtpunktzahl

Hilfsmittel	Frei

Praxisbezug	A3.2: Netzwerkkomponenten auswählen und in Betrieb nehmenB2.2: Netzsicherheit und Leistungsfähigkeit planen und einrichtenB3.1, B3.2, B3.3: Netzwerke überwachen und deren Sicherheit und Leistungsfähigkeit sicherstellenD1.1, D1.2, D1.3, D1.4: Netze unterhalten und weiterentwickeln


Anzahl Elemente	3
Elementnummer	3

Beschreibung	Eine Firewall mit integriertem Router in Betrieb nehmen- Router konfigurieren- Routerkonfiguration dokumentieren- VPN-Verbindung konfigurieren- VPN-Verbindung alle Einstellungen dokumentierenVPN-Zugang auf Notebook einrichten- Virtueller VPN-Zugang auf dem Notebook einrichten- VPN-Zugang testen ob die Verbindung erfolgreich eingerichtet werden kann- VPN-Zugang dokumentieren

Zu überprüfende Handlungsziele
6	Entfernte lokale Netze sicher verbinden.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	34
Richtzeit (Empfehlung)	2

Bewertungskriterien	Eine Firewall mit integriertem Router in Betrieb nehmen, 4/7 der GesamtpunktzahlVPN-Zugang auf Notebook einrichten, 3/7 der Gesamtpunktzahl

Hilfsmittel	Frei

Praxisbezug	A3.2: Netzwerkkomponenten auswählen und in Betrieb nehmenB2.2: Netzsicherheit und Leistungsfähigkeit planen und einrichtenB3.1, B3.2, B3.3: Netzwerke überwachen und deren Sicherheit und Leistungsfähigkeit sicherstellenD1.1, D1.2, D1.3, D1.4: Netze unterhalten und weiterentwickeln
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