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Directives d'évaluation des prestations


Numéro de module	129
Titre du module	Mettre en service des composants réseaux.
Titre	DEP Module 129-2 - 4 Eléments - Examen écrit individuel, Travail pratique de mise en oeuvre, Examen écrit individuel, Travail pratique de mise en oeuvre


	
Aperçu	Ensemble d'évaluations sur les connaissances et la pratique acquises dans le domaine de la mise en service de composants réseau. Les candidats doivent connaitre les principes de base des réseaux (modèles OSI et TCP/IP, adressage MAC et IP, protocole ARP etc.) ainsi que les notions de transmission (half et full duplex, unicast, multicast, broadcast etc.). Ils doivent également connaitre les principes d'acheminement des informations entre les différents éléments d'un réseau (tables de commutation et de routage, sous-réseaux, VLAN, NAT, etc.). Ils doivent être en mesure de calculer les masques de sous-réseaux et les limites d'un espace d'adressage et d'élaborer la mise en œuvre, la configuration et le dépannage des composants tels que les switches et les routeurs.


Nombre d'éléments	4
Numéro de l'élément	1

Description	Exécution de deux examens de préparation à la certification de base d'une entreprise leader dans le domaine des réseaux.

Objectifs opérationnels
2	Adapter le schéma d’adresses dans la suite TCP/IP le protocole IP en configurant les adresses IP et les masques de sous-réseaux (par ex. répartition en sous réseaux IP, nombre de clients).
1	Enregistrer les exigences du réseau à installer, déterminer les composants nécessaires (switch, router, etc.)

Forme de l'épreuve	Examen écrit individuel

Pondération en %	10
Durée indicative (recommandation)	2

Critères d'évaluation.	QCM d’environ quarante questions sur les principes d'adressage IP, les sous-réseaux et le NAT, les services réseau, les protocoles de transport et les modèles OSI et TCP/IP.

Moyens d'aide	Notes personnelles.

Relation à la pratique	- Connaître les principales instances de normalisation (IEEE, ISO) ainsi que leurs normes- Connaître les technologies de réseau actuelles et leurs domaines d´utilisation- Connaître les éléments et les fonctions du protocole TCP/IP (adresses MAC et IP, classes d´adresses IP, adresses privées, masques de réseau, routage, Adress Resolution Protocol (ARP))- Connaître les raisons d’une subdivision des réseaux en sous-réseaux IP- Connaître les algorithmes de calcul (binaire) de sous-réseaux IP.


Nombre d'éléments	4
Numéro de l'élément	2

Description	Configuration, sur simulateur, de certains éléments constituant un petit réseau d'entreprise (PC, Access Point, Routeur) en fonction de valeurs données et d'éléments déjà configurés. Cet examen fait partie de la préparation à la certification de base d'une entreprise leader dans le domaine des réseaux.

Objectifs opérationnels
3	Configurer et mettre en service les composants réseau selon la topologie et le plan d’adressage.
2	Adapter le schéma d’adresses dans la suite TCP/IP le protocole IP en configurant les adresses IP et les masques de sous-réseaux (par ex. répartition en sous réseaux IP, nombre de clients).
4	Implémenter le routage statique sur la base de l’adressage choisi et interpréter les tables de routage.
5	Analyser, éliminer les erreurs de configuration et leurs causes avec des programmes d’aide.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	20
Durée indicative (recommandation)	2

Critères d'évaluation.	Configuration correcte d'une douzaine de paramètres sur les différents composants.Exécution des tests de communication entre les différents composants.

Moyens d'aide	Notes personnelles.

Relation à la pratique	- Comprendre, mettre en œuvre et configurer les éléments et les fonctions du protocole TCP/IP (adresses MAC et IP, masques de réseau, routage, Address Resolution Protocol (ARP))- Mettre en œuvre les fonctionnalités des switches et des routeurs selon leurs domaines d’application- Mettre en place les réglages nécessaires sur un switch ou un routeur afin d’assurer la communication dans un réseau- Comprendre et savoir adapter la structure et le contenu des tables de routage en fonction du schéma de réseau- Utiliser des procédures pour la délimitation systématique des erreurs dans un réseau (par ex. attribution dans l’architecture OSI).


Nombre d'éléments	4
Numéro de l'élément	3

Description	Épreuve théorique comprenant une vingtaine de questions.

Objectifs opérationnels
1	Enregistrer les exigences du réseau à installer, déterminer les composants nécessaires (switch, router, etc.)
2	Adapter le schéma d’adresses dans la suite TCP/IP le protocole IP en configurant les adresses IP et les masques de sous-réseaux (par ex. répartition en sous réseaux IP, nombre de clients).
3	Configurer et mettre en service les composants réseau selon la topologie et le plan d’adressage.
4	Implémenter le routage statique sur la base de l’adressage choisi et interpréter les tables de routage.
5	Analyser, éliminer les erreurs de configuration et leurs causes avec des programmes d’aide.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	35
Durée indicative (recommandation)	1

Critères d'évaluation.	Répondre correctement aux questions de l'épreuve sur les différents thèmes du module.

Moyens d'aide	Feuille A4 recto-verso manuscrite et personnelle qui doit être remise avec les résultats de l’épreuve.

Relation à la pratique	- Connaître les principales instances de normalisation (IEEE, ISO) ainsi que leurs normes (par ex. 10BaseT, IEEE 802.x)- Connaître les technologies de réseau actuelles et leurs domaines d´utilisation- Connaître les fonctionnalités des switchs et routeurs ainsi que leur domaines d’applications- Connaître les caractéristiques et les particularités accessoires des switches et des routeurs- Connaître les éléments et les fonctions du protocole TCP/IP (adresses MAC et IP, classes d´adresses IP, adresses privées, masques de réseau, routage, Adress Resolution Protocol (ARP))- Connaître les raisons d’une subdivision des réseaux en sous-réseaux IP- Connaître les algorithmes de calcul (binaire) de sous-réseaux IP- Connaître les réglages nécessaires sur un switch ou un routeur afin d’assurer la communication dans un réseau- Connaître la différence entre routage statique et routage dynamique- Connaître des procédures pour la délimitation systématique des erreurs dans un réseau (par ex. attribution dans l’architecture OSI)- Connaître des outils d´analyse et de correction d´erreur ainsi quels sont les outils à utiliser en présence de quels symptômes.


Nombre d'éléments	4
Numéro de l'élément	4

Description	Épreuve de dépannage sur simulateur.

Objectifs opérationnels
2	Adapter le schéma d’adresses dans la suite TCP/IP le protocole IP en configurant les adresses IP et les masques de sous-réseaux (par ex. répartition en sous réseaux IP, nombre de clients).
3	Configurer et mettre en service les composants réseau selon la topologie et le plan d’adressage.
4	Implémenter le routage statique sur la base de l’adressage choisi et interpréter les tables de routage.
5	Analyser, éliminer les erreurs de configuration et leurs causes avec des programmes d’aide.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	35
Durée indicative (recommandation)	2

Critères d'évaluation.	Relever toutes les erreurs de configuration (une dizaine) dans un réseau comportant deux routeurs, deux switches et huit hôtes.Indiquer les valeurs correctes et les appliquer dans la structure.

Moyens d'aide	Feuille A4 recto-verso manuscrite et personnelle qui doit être remise avec les résultats de l’épreuve.

Relation à la pratique	- Savoir mettre en œuvre les fonctionnalités des switches et des routeurs selon leurs domaines d’application- Comprendre, mettre en œuvre et configurer les éléments et les fonctions du protocole TCP/IP (adresses MAC et IP, masques de réseau, routage, Address Resolution Protocol (ARP))- Connaître les raisons d’une subdivision des réseaux en sous-réseaux IP- Comprendre et utiliser les algorithmes de calcul (binaire) de sous-réseaux IP- Mettre en place les réglages nécessaires sur un switch ou un routeur afin d’assurer la communication dans un réseau- Comprendre et savoir adapter la structure et le contenu des tables de routage en fonction du schéma de réseau- Utiliser des procédures pour la délimitation systématique des erreurs dans un réseau (par ex. attribution dans l’architecture OSI)- Comprendre et mettre en œuvre des outils d´analyse et de correction d´erreur et reconnaître quels sont les outils à utiliser en présence de quels symptômes.
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