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Directives d'évaluation des prestations


Numéro de module	114
Titre du module	Mettre en œuvre des systèmes de codification, de compression et d’encryptage.
Titre	DEP Module 114-6 - 2 Eléments - Examen écrit individuel, Examen écrit individuel


	
Aperçu	DEP subdivisée en 3 parties comprenant des examens écrits.1. Elément avec codification et systèmes numériques mit Codierung und Zahlensystemen2. Elément avec procédures de compression et de cryptage


Nombre d'éléments	2
Numéro de l'élément	1

Description	Travail écrit individuel avec les contenus suivants:- Systèmes de chiffres- Codification chiffrée- Correction des erreurs- Opération logiques- Codification des signesType de questions des niveaux C1 à C3

Objectifs opérationnels
1	Choisir et utiliser des procédures de compression appropriées d´archivage des informations. Démontrer quels sont les effets de la codification sur la transmission des données.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	50
Durée indicative (recommandation)	2

Critères d'évaluation.	40-60% CO 1.1 Connaître les types les plus importants de code binaires (ASCII, ANSI, BCD, EAN, 1 de n, UTF, Uni-Code, etc.) et pouvoir préciser au moyen de leurs caractéristiques (jeu de caractères, redondance) comment ceux-ci se différencient en ce qui concerne la capacité de numération, la sensibilité aux erreurs et la capacité de calcul.20-30% CO 1.3 Connaître les systèmes numériques tels que binaire, octal et hexadécimal ainsi que les opérateurs logiques tels que OR, AND, NOT, y compris la procédure de conversion d’un système numérique à l’autre.20-30% CO 1.4 Connaître la procédure de codification binaire de nombre (par ex. des nombres négatifs, complément à deux, à virgule flottante).

Moyens d'aide	Résumé personnel d'une double page A4Pas de moyen électroniqueOuvrage utilisé dans les cours

Relation à la pratique	Percevoir que toutes les informations sont mémorisées de manière binaire.Connaître les effets de la représentation binaire et de leur besoin en mémoire.Connaître des opérations logiques simples et savoir les appliquer en relations (par ex: semi-additionneur)Exécuter la conversion entre divers systèmes.Choix de la codification appropriée selon les besoins.Reconnaître la relation entre une représentation des signes et la représentation binaire et choisir la représentation appropriée selon les besoins.


Nombre d'éléments	2
Numéro de l'élément	2

Description	Travail écrit individuel avec les contenus suivants:- Comprendre et appliquer les procédures de compression, ainsi que les calculs- Bases des types de cryptage ainsi que forces et faiblesses selon les diverses procédures- Comprendre et appliquer les procédures sysmétriques et asymétriquesType de questions des niveaux C1 à C3

Objectifs opérationnels
2	Choisir et utiliser selon directives des procédures de compression pour la sauvegarde, la restauration et la transmission de données.
3	Choisir et utiliser des procédures de cryptage pour la sécurité des informations contre l´accès non autorisé en mémoires et sur des voies de transmission.
4	Utiliser des procédures sûres de transfert de fichiers au moyen de procédures de cryptage asymétriques et symétriques. Prendre en considération les aspects tels que clés publics/clés privées, les certificats, les protocoles et les normes.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	50
Durée indicative (recommandation)	2

Critères d'évaluation.	10-20% CO 2.1 Connaître les caractéristiques (taux de compression, perte de la qualité) pour les principales procédures de compression.10-20% CO 2.2 Connaître les principales normes et standards (par ex. JPEG, PNG, MPEG, H261/263, Huffmann) ainsi que les domaines types où elles sont appliquées.10-30% CO 3.1 Connaître le principe fondamental du cryptage des informations (cryptographie/stéganographie) et pouvoir préciser, au moyen d´un concept de cryptage simple, comment des informations peuvent ainsi être chiffrées et déchiffrées.20-30% CO 4.1 Connaître les principales différences entre un cryptage symétrique et asymétrique (mot de passe, clé public, clé privée) et pouvoir décrire, comment celles-ci se répercutent sur le degré de protection des données.20-30% CO 4.3 Connaître le but des certificats numériques et pouvoir décrire par des exemples, comment la confiance peut ainsi être garantie entre prestataires et destinataires.

Moyens d'aide	Résumé personnel d'une double page A4Calculette personnelleOuvrage utilisé dans les cours

Relation à la pratique	Compréhension des possibilités et détermination des limites des procédures de compression.Mise en oeuvre correcte de procédures de compression sur divers systèmes.Acquérir une compréhension fondamentale sur les divers types de cryptage, de sorte à les appliquer correctement dans la pratique professionnelle.Sensibilisation sur les possibilités d'accès sur des données cryptées.Planification et mise en oeuvre de procédures publiques ou privles de cryptage.
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