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Leistungsbeurteilungsvorgabe


Modulnummer	151
Modultitel	Datenbanken in Web-Applikation einbinden
Titel	LBV Modul 151-2 -  3 Elemente - Vortrag / Referat, Praktische Umsetzungsarbeit, Schriftliche Einzelprüfung / Schriftlicher Test


	
Übersicht	Datenbanken in Web-Applikationen einbinden: Die Handlungsziele werden mit einer Präsentation, einer praktischen Einzelarbeit und einem Abschlusstest überprüft.


Anzahl Elemente	3
Elementnummer	1

Beschreibung	Präsentation und Handout zu einer spezifischen Bedrohung von Webapplikationen und der entsprechenden Schutzmassnahmen. Die Präsentation soll eine Einführung zum Thema und eine praktische Vorführung (Live-Demo) umfassen. Das Handout fasst die Bedrohung und mögliche Schutzmassnahmen zusammen.Die Präsentation wird in 2er (ausnahmsweise 3er) Gruppen zu einem der folgenden Themen durchgeführt:SQL-Injection, Cross-Site-Scripting, Session Hijacking, Cross-Site-Request-Forgery, Directory Traversal, E-Mail-Injection, Man-in-the-Middle-Angriff, Man-in-the-Browser, Denial of Service und Phishing / Identitätsdiebstahl (Liste ist nicht abschliessend).

Zu überprüfende Handlungsziele
2	Schutz- und sicherheitswürdige Informationen unter Beachtung des Datenschutzes identifizieren und Massnahmen definieren.

Prüfungsform	Vortrag / Referat

Gewichtung in %	20
Richtzeit (Empfehlung)	4

Bewertungskriterien	Bewertungsraster mit Punkten:Präsentation = 50% der Punkte, Zusammensetzung: 4 Formale Kriterien und 4 Aspekte der Live-DemoHandout = 50% der Punkte, Zusammensetzung: 2 Formale Kriterien und 6 Fachliche Aspekte

Hilfsmittel	Zur Präsentationsvorbereitung dürfen alle Quellen herangezogen und beliebige Hilfsmittel benutzt werden.Hilfsmittel für die Präsentation:- PC und Beamer (Power-Point)- Notizzettel

Praxisbezug	Es werden konkrete Bedrohungen von Webapplikationen aus der „echten“ Welt untersucht und geeignete Schutzmassnahmen erarbeitet. Diese werden später in der praktischen Arbeit umgesetzt.


Anzahl Elemente	3
Elementnummer	2

Beschreibung	Unter Vorgabe eines gängigen Musters wird in einer Einzelarbeit eine Web-Applikation entwickelt: Ein Internetforum, ein Weblog oder eine Multimedia-Datenbank (Liste nicht abschliessend).Rahmenbedingungen:- Die einzusetzenden Technologien sind vorgegeben- Modularer Aufbau der Anwendung nach einem gängigen Muster- Technische Massnahmen zur Absicherung gegen Bedrohungen aus dem InternetAnforderungen und Ablauf des Projektes:- Konzept erstellen (inkl. Entity-Relationship-Modell und Testkonzept)- Realisierung der Registration und des Logins- Realisierung der Funktionen (Daten erfassen, anzeigen, bearbeiten und löschen)- Systemtests durchführen- Portierung in die DMZ-Umgebung

Zu überprüfende Handlungsziele
3	Anbindung der Web-Applikation an die Datenbank bzw. an den Datenbestand realisieren und dabei Transaktionen, Datensicherheit und Datenschutz beachten.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	40
Richtzeit (Empfehlung)	12

Bewertungskriterien	Bewertungsraster mit Punkten, die Punkte setzen sich zusammen aus:- Funktionen 35%- Modularer Aufbau (Design Pattern) nach gängigem Muster 10%- Sicherheitsaspekte berücksichtigt 10%- Benutzerfreundlichkeit und Design 5%- Installation und Portierung auf DMZ-Server 5%- Dokumentation 10%- Selbst- und Methodenkompetenzen 10%- Mündl. Befragung zur Arbeit 15%Die Prozentzahlen sind gerundet und können leicht nach unten oder oben abweichen.

Hilfsmittel	Es sind alle Informationsquellen erlaubt.Eine frei gewählte IDE ist erlaubt.Bestimmte Software zur Entwicklung ist vorgegeben bzw. erlaubt, vorwiegend freie Software.Je nach Arbeit kann ein Framework verwendet werden.

Praxisbezug	Es handelt sich bei dieser Arbeit um eine konkrete Web-Applikation, die oft im World-Wide-Web vorkommt, deshalb ist der Praxisbezug direkt gegeben.Die Arbeitsumgebung mit Intranet, DMZ und Firewall entspricht der Umgebung, die in den meisten Betrieben eingesetzt wird.


Anzahl Elemente	3
Elementnummer	3

Beschreibung	Schriftliche Einzelprüfung mit Aufgaben zu folgenden Themen:- Architektur von Webapplikationen- Datenmodellierung mittels Entity-Relationship-Modell- SQL-Befehle- Erfassen von Daten in einem Webformular und speichern der Daten via Datenbank-API in eine Datenbank- Ausgabe einer dynamischen Webseite, die Daten stammen aus einer Datenbank- Serverseitige Validierung von Daten- Einsatz und Funktion von Sessions und Session-Variablen- Weitere Funktionen und Sprachelemente der Skriptsprache- Fragen zu Sicherheit von Webanwendungen, Change Requests, Datenschutz und TransaktionenDie Aufgaben werden mehrheitlich anhand eines konkreten Beispiels gestellt. Es sind auch einige Theoriefragen enthalten – sowohl offene Fragen als auch Multiple-Choice-Fragen.

Zu überprüfende Handlungsziele
1	Anforderungen an eine Web-Applikation und Gegebenheiten der einzubindenden Datenbank bzw. des Datenbestandes analysieren, Anbindungstechnik definieren und dokumentieren.
2	Schutz- und sicherheitswürdige Informationen unter Beachtung des Datenschutzes identifizieren und Massnahmen definieren.
3	Anbindung der Web-Applikation an die Datenbank bzw. an den Datenbestand realisieren und dabei Transaktionen, Datensicherheit und Datenschutz beachten.
4	Änderungswunsch gemäss vorgegebenem Änderungsvorgehen umsetzen.
5	Test- und Abnahmeverfahren definieren , durchführen und im Testprotokoll dokumentieren. Allenfalls erforderliche Korrekturen vornehmen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	40
Richtzeit (Empfehlung)	1

Bewertungskriterien	Es gibt Aufgaben zu folgenden Themen:- Architektur von Webapplikationen 10%- SQL-Statements (DML, DDL, DCL) 20%- Datenbank-API 10%- Eingabe und Ausgabe von Daten via Webapplikation 20%- Sicherheit von Webanwendungen 20%- Datenschutz 10%- Change Request, Transaktionen, Test- und Abnahmeverfahren 10%Die Prozentzahlen sind gerundet und können leicht nach unten oder oben abweichen.

Hilfsmittel	- IT-Handbuch (Westermann)- 2 A4-Seiten selbst erstellte Zusammenfassung

Praxisbezug	Die Aufgaben sind so weit wie möglich handlungsorientiert, einzelne Fragen behandeln theoretische Grundlagen.
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