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Leistungsbeurteilungsvorgabe


Modulnummer	182
Modultitel	Systemsicherheit implementieren
Titel	DEP Module 182-6 -  3 Eléments - Travail pratique de mise en oeuvre, Traitement d'un projet, Présentation des résultats d'un travail


	
Übersicht	Atelier dont l'objectif est la mise en place d'une infrastructure réseau et la sécurisation de celle-ci à l'aide de différentes solutions IDS/IPS (Intrusion Detection System / Intrusion Prevention System).


Anzahl Elemente	3
Elementnummer	1

Beschreibung	Examen pratique individuel d'installation et de configuration d'un routeur / firewall répondant aux critères de sécurité demandés dans la consigne.

Zu überprüfende Handlungsziele
1	Bestehende Systeme (Client, Server, Netzwerkkomponenten und Services)gezielt mit geeigneten Mitteln auf Sicherheitslücken und auf Konfigurationsmängel untersuchen
2	Auf Basis der gesammelten Informationen Massnahmen für die Systemsicherheit ausarbeiten.
3	Sicherheitsmassnahmen implementieren und dokumentieren.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	20
Richtzeit (Empfehlung)	90

Bewertungskriterien	Un nombre de points approprié sera attribué selon la complexité des questions. Le total de points sera converti en note.

Hilfsmittel	L'utilisation du formulaire technique personnel est autorisé

Praxisbezug	Les élèves doivent avoir les compétences pour configurer le routeur / firewall et sécurisé l'infrastrucutre réseau.


Anzahl Elemente	3
Elementnummer	2

Beschreibung	Sur la base d'un cahier des charges, les élèves installent une infrastructure réseau sécurisée et/ou utilisent des outils de tests d'intrusion. Ils mettent en place les outils IDS/IPS idoine et analysent les logs produits.Ils réalisent en parallèle plusieurs tutoriaux vidéos sur l'installation, l'utilisation et l'analyse faite avec ces outils.

Zu überprüfende Handlungsziele
1	Bestehende Systeme (Client, Server, Netzwerkkomponenten und Services)gezielt mit geeigneten Mitteln auf Sicherheitslücken und auf Konfigurationsmängel untersuchen
2	Auf Basis der gesammelten Informationen Massnahmen für die Systemsicherheit ausarbeiten.
3	Sicherheitsmassnahmen implementieren und dokumentieren.
4	Nach Vorgabe auf ein zuvor abgesichertes System ein Host basierendes Intrusion Detection Systems, HIDS installieren und konfigurieren.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem HIDS auf Wirksamkeit überprüfen. Falls erforderlich, Systemdokumentation nachführen.
6	Implementierte Systemsicherheit überwachen.

Prüfungsform	Bearbeiten eines Projekts

Gewichtung in %	40
Richtzeit (Empfehlung)	720

Bewertungskriterien	Attribution d'un note selon les critères de correction définis dans une grille d'évaluation.Les critères sont basés sur la couverture des besoins exprimés dans la cahier des charges ainsi que sur la qualité des tutoriaux réalisés.

Hilfsmittel	Toute documentation est autorisée

Praxisbezug	Les élèves doivent être capable d'installer, de configurer et d'utiliser des logiciels de gestion de la sécurité informatique. Ils doivent être capable d'analyser les rapports générés par les outils et prendre les mesures qui s'imposent pour améliorer la sécurité du réseau.


Anzahl Elemente	3
Elementnummer	3

Beschreibung	Les élèves effectuent une présentation de la solution mise en place dans le cadre du projet : présentation du projet, démarche et constats. Ils apportent un soin particulier à la vulgarisation des termes utilisés.

Zu überprüfende Handlungsziele
3	Sicherheitsmassnahmen implementieren und dokumentieren.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem HIDS auf Wirksamkeit überprüfen. Falls erforderlich, Systemdokumentation nachführen.
6	Implementierte Systemsicherheit überwachen.

Prüfungsform	Präsentation von Arbeitsergebnissen

Gewichtung in %	40
Richtzeit (Empfehlung)	15

Bewertungskriterien	Attribution d'un note selon les critères de correction définis dans une grille d'évaluation.

Hilfsmittel	Toute documentation est autorisée

Praxisbezug	Les élèves doivent être capable de présenter leur travail à des personnes qui ne sont pas du métier
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