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Leistungsbeurteilungsvorgabe


Modulnummer	184
Modultitel	Netzwerksicherheit implementieren
Titel	LBV Modul 184-2 -  1 Elemente - Praktische Umsetzungsarbeit


	
Übersicht	Ersetzen einer Firewall in einem bestehenden Netzwerk. Konfigurieren der Sicherheitsmassnahmen nach Kundenwunsch (Proxy; Port Filter, Mac-Filter, Application Filter). Konfigurieren der geforderten Sicherheitseinstellungen und des Remote Access. Logen der Benutzerzugriffe. Analysieren der Netzwerk Infrastruktur und erkennen bestehender Sicherheitsrisiken.Nachführen der Betriebsdokumentation


Anzahl Elemente	1
Elementnummer	1

Beschreibung	Ersetzen einer Firewall in einem bestehenden Netzwerk. Konfigurieren der Sicherheitsmassnahmen nach Kundenwunsch (Proxy; Port Filter, Mac-Filter, Application Filter). Konfigurieren der geforderten Sicherheitseinstellungen und des Remote Access. Logen der Benutzerzugriffe. Analysieren der Netzwerk Infrastruktur und erkennen bestehender Sicherheitsrisiken.Nachführen der Betriebsdokumentation

Zu überprüfende Handlungsziele
1	Bestehendes Netzwerk gezielt mit Hilfe der Netzwerkdokumentation und geeigneten technischen Mitteln auf Sicherheitslücken und Konfigurationsmängel untersuchen.
2	Erarbeiten eines Konzepts für externe Netzzugänge, definieren von Nutzungsrichtlinien ins WAN und festlegen der Technologie für den externen Zugang ins LAN.
3	Konfiguration der Sicherheitssysteme (z.B. Remote Access, Firewall, Proxy) gemäss erarbeitetem Konzept.
4	NIDS nach Vorgaben installieren, konfigurieren und ins Netzwerk integrieren.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem NIDS auf Wirksamkeit überprüfen. Falls erforderlich, Netzwerkdokumentation nachführen.
6	Implementierte Netzwerksicherheit überwachen.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	100
Richtzeit (Empfehlung)	3

Bewertungskriterien	Firewall einrichten und in das Netzwerk integrieren-	Konfigurieren der Zugangsregeln IP und MAC Basierend 15%-	Verbieten einzelner Applikationen und Inhalte (Proxy) 25%-	Fernzugriff und Fernwartung Firewall einrichten 15%-	Logen von Fehlloggins 15%-	Asset-Management mit aktueller Situation vergleichen und Differenzen erkennen. Gegenmassnahmen einleiten. 15%-	IDS / IPS vergleichen 10%-	Sichere Tunneling Protokolle 5%

Hilfsmittel	Selbst erstellte Lerndokumentation zum Modul 184 in Papierform

Praxisbezug	Mit diesem LB werden alle Handlungsnotwendigen Kompetenzen zum Modul 184 abgebildet und praxisorientiert umgesetzt. Als Praxisbezug wird die Umsetzung und Realisierung einer Sicherheits-Infrastruktur in einem kleinen Unternehmen herbei gezogen.
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