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Leistungsbeurteilungsvorgabe


Modulnummer	114
Modultitel	Codierungs-, Kompressions- und Verschlüsselungsverfahren einsetzen
Titel	LBV Modul 114-8 -  2 Elemente - Schriftliche Einzelprüfung / Schriftlicher Test, Praktische Umsetzungsarbeit


	
Übersicht	


Anzahl Elemente	2
Elementnummer	1

Beschreibung	Schriftlicher Test zu HZ1: Zahlensysteme verstehen, umrechnenZahlencodierung anwenden (Ganze Zahlen, negative ganze Zahlen, Fliesskommazahlen)Fehlerkorrektur anwendenLogische Operatoren (AND, OR, NOT) anwendenZeichencodierungen: Zeichen in verschiedenen Zeichensätzen darstellen.Unterschied Pixel-, Vektor-Grafik Speicherbedarf von Text/Bildern/Ton/(Video)HZ2: Verschiedene Formate kennen, Kompression, Reduktion verstehenGeeignete Formate (Kompression, Reduktion) auswählenHZ3: Symmetrisches Verschlüsselungsverfahren anwenden (verschlüsseln, entschlüsseln)HZ4: Aufzeigen, wann symmetrische und wann asymmetrische Verschlüsselung eingesetzt wird.Einsatzzweck von digitalen Zertifikaten erläutern.

Zu überprüfende Handlungsziele
4	Gesicherte Übertragungsverfahren für Dateien mit asymmetrischen und symmetrischen Verschlüsselungsverfahren nutzen. Dabei Aspekte wie Public/Private Key, Zertifikate, Protokolle und Standards berücksichtigen.
3	Verschlüsselungsverfahren zur Sicherung von Daten gemäss Vorgaben gegen unbefugten Zugriff auf Datenspeicher und Übertragungswegen auswählen und einsetzen.
2	Kompressionsverfahren gemäss Vorgaben für die Aufbewahrung, Wiederherstellung und Übertragung von Daten auswählen und einsetzen.
1	Codierungen von Daten situationsbezogen auswählen und einsetzen. Aufzeigen, welche Auswirkung die Codierung auf die Darstellung von Daten hat.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	80
Richtzeit (Empfehlung)	2

Bewertungskriterien	Jedes Handlungsziel wird mit ca.20% bewertet. Fragen auf Stufe K1-K3

Hilfsmittel	Nach Vorgabe der Schule

Praxisbezug	Das Modul 114 ist sehr theorielastig. Es ist wichtig, dass die Lernenden die Grundlagen begriffen haben, da sie die Basis für weitere Module bildet. - Ermöglicht zu verstehen, dass alle Informationen binär sind, Vorteile und Grenzen, insbesondere in Bezug auf die Qualität der Informationen. - Ermöglicht, die gesamte logische Kette zu verstehen – vom visuellen Aspekt eines beliebigen Dokuments bis zur Darstellung der Bits in einem Speicher.Ermöglicht die Auswahl einer binären Codierung bei der Umsetzung oder Entwicklung eines Programms, eines Protokolls oder einer Formatierung (Struktur) einer Datei.- Ermöglicht zu verstehen, dass, je präziser eine Information ist, sie umso mehr Platz braucht, und somit bei der Auswahl der Codierung eine sinnvolle Wahl zu treffen.- Ermöglicht die Wahl eines Textformats (oder einer Codierung) im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht die Wahl eines Bildformats (oder einer Codierung) im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht die Wahl eines Ton/Videoformats (oder einer Codierung) im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht die Wahl einer Kompression im Rahmen einer jeden Umsetzung oder Entwicklung eines Programms, eines Protokolls oder der Formatierung (Struktur) einer Datei.- Ermöglicht zu verstehen, wie bestimmte Codierungsfehler auftreten können, sie aufzudecken und zu korrigieren.- Ermöglicht bei einer Umsetzung, die geeigneten kryptografischen Algorithmen zu wählen.


Anzahl Elemente	2
Elementnummer	2

Beschreibung	HZ3: Daten mit einem geeigneten symmetrischenVerfahren verschlüsseln und Komprimieren. Zum Beispiel ein Passwortgeschütztes Zip erstellen.  HZ4: AsymmetrischesSchlüsselpaar nach Vorgaben erstellen. Schlüsselpaar mit öffentlichemSchlüssel der Lehrperson verschlüsseln und per E-Mail an die Lehrpersonsenden.HZ4: Die Begriffe "Authentizität" und "Verbindlichkeit" an einemFallbeispiel erläutern.

Zu überprüfende Handlungsziele
4	Gesicherte Übertragungsverfahren für Dateien mit asymmetrischen und symmetrischen Verschlüsselungsverfahren nutzen. Dabei Aspekte wie Public/Private Key, Zertifikate, Protokolle und Standards berücksichtigen.
3	Verschlüsselungsverfahren zur Sicherung von Daten gemäss Vorgaben gegen unbefugten Zugriff auf Datenspeicher und Übertragungswegen auswählen und einsetzen.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	20
Richtzeit (Empfehlung)	1

Bewertungskriterien	Jedes Handlungsziel wird mit ca.10% bewertet.

Hilfsmittel	Nach Vorgabe der Schule

Praxisbezug	Informatiker versenden sensible Informationen wie z.B. Personendatenund Passwörter. Dabei wenden Sie Public-Key-Verschlüsselungsverfahren an, um den Datenschutz und dieDatensicherheit zu gewährleisten.Informatiksysteme setzen verschiedeneKompressionsverfahren zur Speicherung und Übermittlung von Datenein. Ein Informatiker muss geeignete Verfahren auswählen undeinsetzen können.
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