[image: ]
[image: ]
Leistungsbeurteilungsvorgabe


Modulnummer	183
Modultitel	Applikationssicherheit implementieren
Titel	LBV Modul 183-3 -  1 Elemente - Fallstudie


	
Übersicht	Eine Fallstudie, in der Sicherheitslücken in einer gegebenen Applikation gesucht, analysiert und korrigiert werden müssen.


Anzahl Elemente	1
Elementnummer	1

Beschreibung	In einer situierten Fallstudie wird von den Lernenden in Einzelarbeit oder Kleingruppen eine gegebene Applikation analysiert. In der gegebenen Applikation sind einige sicherheitsrelevanten Probleme vorhanden. In einem ersten Teil der Fallstudie werden die Lernenden angewiesen zu prüfen, ob die Applikation sicherheitsrelevante Probleme enthält. Insbesondere soll die Applikationen Probleme in folgenden Bereichen beinhalten um ein genügend breites Spektrum abzudecken:* Allgemeine Probleme, beispielsweise Information-Leakage, CSRF, Direct Access, ...* Probleme, welche die Authentifizierung und/oder der Zugriffssteuerung betreffen, beispielsweise Passwort-Hashing, Session Fixation, Privilege-Escalation, ...* Probleme, welche die Ein- und Ausgabevalidierung betreffen wie Cross-Site-Scripting, SQL-Injection, ...Für jedes Problem wird Folgendes verlangt:* Eine kurze Beschreibung des Problems* Eine kurze Beschreibung der möglichen Folgen.* Wenn die Applikation von dem Problem betroffen ist:   * Ein konkretes Beispiel, wie die Sicherheitslücke die aus dem Problem entsteht ausgenutzt werden kann.  * Eine Beschreibung, wie das Problem korrigiert werden kann.  * Die Korrektur im Quellcode.In einem zweiten Teil der Fallstudie soll das Logging analysiert und korrekt implementiert werden. Dabei sollen sicherheitsrelevante Ereignisse identifiziert und nach Schweregrad priorisiert werden. Optional können Regeln für Alarme erfragt und/oder eine Implementierung verlangt werden.

Zu überprüfende Handlungsziele
3	Mechanismen  für die Authentifizierung und Autorisierung umsetzen können.
1	Aktuelle Bedrohungen erkennen und erläutern können. Aktuelle Informationen zum Thema (Erkennung und Gegenmassnahmen) beschaffen und mögliche Auswirkungen aufzeigen und erklären können.
2	Sicherheitslücken und ihre Ursachen in einer Applikation erkennen  können. Gegenmassnahmen vorschlagen und implementieren können.
5	Informationen für Auditing und Logging generieren. Auswertungen und Alarme definieren und implementieren.
4	Sicherheitsrelevante Aspekte bei Entwurf, Implementierung und Inbetriebnahme berücksichtigen.

Prüfungsform	Fallstudie

Gewichtung in %	100
Richtzeit (Empfehlung)	4

Bewertungskriterien	0%-10%: Einhaltung der Prüfungsvorgaben.15%-35%: Allgemeine Sicherheitsprobleme15%-35%: Authentifizierung/Autorisierung15%-35%: Ein-/Ausgabevalidierung5%-25%: Logging

Hilfsmittel	Open-Book: Entweder alle oder nur vorgegebene Unterlagen (ausser alten Prüfungslösungen) erlaubt.Mit oder ohne Internet.

Praxisbezug	B5: Qualität der Applikationen sicherstellenB3: Applikationen unter Anwendung geeigneter Vorgehensmodelle und Einhalten der nötigen Sicherheitsanforderungen benutzergerecht entwickeln und dokumentierenC2.4: Stellen Datensicherheit (Backup, Verfügbarkeit usw.) und Datenschutz (u.A. Zugriffsberechtigung) sicher.
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