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Leistungsbeurteilungsvorgabe


Modulnummer	184
Modultitel	Netzwerksicherheit implementieren
Titel	DEP Module 184-3 -  4 Eléments - Présentation des résultats d'un travail, Travail pratique de mise en oeuvre, Examen écrit individuel, Dossier de formation / procès-verbal / portfolio


	
Übersicht	Evaluation finale des compétences théorique et pratiques, accompagnées d'une documentation personnelle.


Anzahl Elemente	4
Elementnummer	1

Beschreibung	Les compétences (liées à la pratiques) seront évaluées en se basant sur une grille contenant des points à résoudre durant un exercice / projet.

Zu überprüfende Handlungsziele
1	Bestehendes Netzwerk gezielt mit Hilfe der Netzwerkdokumentation und geeigneten technischen Mitteln auf Sicherheitslücken und Konfigurationsmängel untersuchen.
2	Erarbeiten eines Konzepts für externe Netzzugänge, definieren von Nutzungsrichtlinien ins WAN und festlegen der Technologie für den externen Zugang ins LAN.
3	Konfiguration der Sicherheitssysteme (z.B. Remote Access, Firewall, Proxy) gemäss erarbeitetem Konzept.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem NIDS auf Wirksamkeit überprüfen. Falls erforderlich, Netzwerkdokumentation nachführen.

Prüfungsform	Präsentation von Arbeitsergebnissen

Gewichtung in %	5
Richtzeit (Empfehlung)	1

Bewertungskriterien	L'installation mise en place correspond aux éléments définis dans le cahier des charges.L'apprenant sait argumenter et expliquer ce qu'il a mis en place.

Hilfsmittel	Documentation école et Internet. Documentation du constructeur.

Praxisbezug	Conception d'une maquette qui sécurise un réseau LAN et une DMZ connectés à Internet (en se basant au cahier des charges)Tester la maquette mise en place en considérant les aspects de sécurité (définis dans le CDC).


Anzahl Elemente	4
Elementnummer	2

Beschreibung	Les compétences (liées à la pratique) seront évaluées en se basant sur une grille définissant les compétences visées pour le module 184.

Zu überprüfende Handlungsziele
2	Erarbeiten eines Konzepts für externe Netzzugänge, definieren von Nutzungsrichtlinien ins WAN und festlegen der Technologie für den externen Zugang ins LAN.
3	Konfiguration der Sicherheitssysteme (z.B. Remote Access, Firewall, Proxy) gemäss erarbeitetem Konzept.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem NIDS auf Wirksamkeit überprüfen. Falls erforderlich, Netzwerkdokumentation nachführen.

Prüfungsform	Praktische Umsetzungsarbeit

Gewichtung in %	65
Richtzeit (Empfehlung)	2

Bewertungskriterien	L'installation mise en place correspond aux éléments définis dans la donnée de l'évaluation sommative pratique.L'apprenant sait dépanner la maquette mise en place.L'apprenant sait tester le bon fonctionnement de la maquette mise en place.

Hilfsmittel	Documentation personnelle rédigé par l'apprenant durant le module.

Praxisbezug	Conception d'une maquette qui sécurise un réseau LAN et une DMZ connectés à Internet (en se basant sur l'énoncé).Configurer la maquette en faisant référence à la conception établie auparavant.Dépanner la maquette mise en place et par conséquence maîtriser les technologies appliquées sur la maquette.Tester la maquette mise en place en se basant sur l'énoncé.


Anzahl Elemente	4
Elementnummer	3

Beschreibung	Les connaissances opérationnelles seront évaluées.

Zu überprüfende Handlungsziele
2	Erarbeiten eines Konzepts für externe Netzzugänge, definieren von Nutzungsrichtlinien ins WAN und festlegen der Technologie für den externen Zugang ins LAN.
3	Konfiguration der Sicherheitssysteme (z.B. Remote Access, Firewall, Proxy) gemäss erarbeitetem Konzept.
4	NIDS nach Vorgaben installieren, konfigurieren und ins Netzwerk integrieren.
6	Implementierte Netzwerksicherheit überwachen.

Prüfungsform	Schriftliche Einzelprüfung / Schriftlicher Test

Gewichtung in %	25
Richtzeit (Empfehlung)	1

Bewertungskriterien	Les connaissances opérationnelles exigées pour le module 184 seront évaluées.

Hilfsmittel	Pas de moyen d'aide à disposition.

Praxisbezug	Vérification des concepts globaux concernant les aspects liés au module 184.


Anzahl Elemente	4
Elementnummer	4

Beschreibung	La documentation contient les chapitres suivants par exercice / maquette:- analyse- conception- réalisation- tests- conclusion

Zu überprüfende Handlungsziele
1	Bestehendes Netzwerk gezielt mit Hilfe der Netzwerkdokumentation und geeigneten technischen Mitteln auf Sicherheitslücken und Konfigurationsmängel untersuchen.
2	Erarbeiten eines Konzepts für externe Netzzugänge, definieren von Nutzungsrichtlinien ins WAN und festlegen der Technologie für den externen Zugang ins LAN.
3	Konfiguration der Sicherheitssysteme (z.B. Remote Access, Firewall, Proxy) gemäss erarbeitetem Konzept.
5	Änderungen / Anpassungen bezüglich Sicherheit und Funktionsfähigkeit mit den zur Verfügung stehenden Log- und Systeminformationen sowie Informationen aus dem NIDS auf Wirksamkeit überprüfen. Falls erforderlich, Netzwerkdokumentation nachführen.

Prüfungsform	Lerndokumentation / Protokoll / Portfolio

Gewichtung in %	5
Richtzeit (Empfehlung)	35

Bewertungskriterien	Le rapport sera évalué en se basant sur les critères suivants:- le soin du document- l'authenticité du document- la description des exercices doit reflèter le travail effectué durant le module- l'analyse des avantages/inconvénients de la solution mise en place

Hilfsmittel	Documentation école et Internet. Documentation du constructeur.

Praxisbezug	Documentation d'un travail pratique effectuée.
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