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Directives d'évaluation des prestations


Numéro de module	151
Titre du module	Intégrer des bases de données dans des applications Web
Titre	DEP Module 151-2 - 3 Eléments - Présentation, Travail pratique de mise en oeuvre, Examen écrit individuel


	
Aperçu	Intégrer des bases de données dans des applications web: les objectifs opérationnels sont vérifiés avec une présentation, un travail pratique individuel et un test final.


Nombre d'éléments	3
Numéro de l'élément	1

Description	Présentation et documentation sur une menace spécifique envers une application web, et leurs mesures y relatives de protection. La présentation doit comprendre une introduction du thème et une démonstration pratique. La documentation résume la menace et les mesures possibles de protection.La présentation sur les thèmes suivants est exécutée par de groupes de deux (évent. 3) personnes:Injection SQL, Cross-Site-Scripting, Session Hijacking, Cross-Site-Request-Forgery, Directory Traversal, E-Mail-Injection, attaque Man-in-the-Middle, Man-in-the-Browser, Denial of Service et Phishing / usurpation d'dentité, etc.

Objectifs opérationnels
2	Identifier les informations importantes de protection et de sécurité en tenant compte de la protection des données, et définir les mesures.

Forme de l'épreuve	Présentation

Pondération en %	20
Durée indicative (recommandation)	4

Critères d'évaluation.	Grille d'évaluation avec des points:Présentation = 50%Composition: 4 critères formels et 4 aspects de la démo.Documentation = 50%Composition: 2 critères formels et 6 aspects professionnels

Moyens d'aide	Préparation de la présentation: toutes les sources et et moyens d'aide sont autorisés.Moyen d'ide pour la présentation:- PC et beamer (power-point)- notices

Relation à la pratique	Analyse de menaces d'applications web dans le monde réel, et élaboration de mesures de protection. Clees-ci sont mises en oeuvre plus tard dans le travail pratique.


Nombre d'éléments	3
Numéro de l'élément	2

Description	Développement d'une application web dans le cadre d'un travail individuel selon les directives d'un modèle usuel: Un forum Internet, un weblog ou une base de données multimédia, etc.Conditions cadres:- les technologies à mettre en oeuvre sont prescrites- construction modulaire de l'application selon un modèle usuel- mesures techniques pour se protéger des menaces depuis l'internetExigences et déroulement du projet:- élaborer le concept (y.c. l'ERM et le concept de tests)- réalisation de l'enregistrement et des logins- réalisation des fonctions (saisir, afficher, traiter et effacer des données)-exécuter le test système- transfert dans l'environnement DMZ

Objectifs opérationnels
3	Réaliser l’intégration de l’application Web avec la base de données, respectivement aux éléments de données, en prêtant attention aux transactions, à la protection et la sécurité des données.

Forme de l'épreuve	Travail pratique de mise en oeuvre

Pondération en %	40
Durée indicative (recommandation)	12

Critères d'évaluation.	Grille d'évaluation selon des points:- fonctions 35%- construction modulaire selon modèle usuel 10%- prise en compte des aspect de sécurité 10%- convivialité et design 5%- installation et transfert sur le serveur DMZ 5%- documentation 10%- compétences personnelles et méthodologiques 10%- interrogation orale sur le travail 15%

Moyens d'aide	Toutes les sources d'informations sont autorisées.Le choix d'une IDE est autorisée.Le logiciel spécifique de développement est prescrit, resp. autorisé, de préférence des logiciels libres.Selon le travail, on peut utiliser un framework.

Relation à la pratique	Travail sur une application web concrète qui se présente souvant dans le monde WWW. L'environnement de travail avec intranet, DMZ et Firewall correspond à un environnement qui se présente dans la majorité des entreprises.


Nombre d'éléments	3
Numéro de l'élément	3

Description	Examen écrit individuel sur les thèmes suivants:- architecture des applications web- modélisation des données au moyen d'ERM- commandes SQL- saisie de données dans un formulaire web et mémorisation de celles-ci via API dans une base de données- sortie d'une page web dynamique, les données proviennent d'une base de données- validation des données côté serveur- mise en oeuvre et fonctions de sessions et de leurs variables- autres fonctions et éléments du langage de scripts- questions sur la sécurité d'applications web, demandes de changement, protection et transaction des donnéesLes devoirs sont majoritairement élaborés sur la base d'exemples concrets. Ils contiennent aussi des questions théoriques - aussi bien des questions ouvertes que des QCM.

Objectifs opérationnels
1	Analyser les exigences d’une application Web et de la base de données, respectivement des éléments de données à lier, définir et documenter la technique de liaison.
2	Identifier les informations importantes de protection et de sécurité en tenant compte de la protection des données, et définir les mesures.
3	Réaliser l’intégration de l’application Web avec la base de données, respectivement aux éléments de données, en prêtant attention aux transactions, à la protection et la sécurité des données.
4	Mettre en œuvre les souhaits de modifications conformément au déroulement prescrit des modifications.
5	Définir et exécuter la procédure de test et de remise, la documenter dans un procès-verbal de tests. Si nécessaire, entreprendre les corrections.

Forme de l'épreuve	Examen écrit individuel

Pondération en %	40
Durée indicative (recommandation)	1

Critères d'évaluation.	Devoirs selon les thèmes suivants:- architecture d'applications web 10%- états SQL (DML, DDL, DCL) 20%- API de bases de données 10%- entrée sortie de données via l'application web 20%

Moyens d'aide	- Manuel informatique- 2 pages A4 de résumé personnel

Relation à la pratique	Les devoirs sont orientés compétences, quelques questions concernent les bases théoriques.
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